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Bilgi ve Iletisim Giivenligi
Rehberine Uyum Onerileri
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Bilgi ve iletisim Giivenligi Rehberi

GUnumuzde dijital teknolojilerin hizla gelisimi ve
son donemlerde gerceklestirilen siber saldinlar
artik devletler duzeyinde ve daha yikici olmasiyla
birlikte veri ve dijital altyapilannnin guvenligi cok
daha kritik hale gelmistir.

iLgili kurumlar tarafindan uyulmasi gereken giivenlik
tedbirlerini iceren, 30823 sayili Resmi Gazete’de
yayimlanarak yururlige giren Cumhurbaskanhgi
Genelgesi Ulke capinda bilgi guvenligi seviyesini
artirmaya yonelik dnemli bir adimdir.
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Erisilebilirligi, butunlugu veya gizliligi ihlal
edildiginde kamu duzenini ve milli guvenligi
tehdit edebilecek kritik veri ve bilgilerin
korunmasi icin gerekli guvenlik tedbirlerinin
belirlenmesi ve uygulanmasi hedeflenmistir.

Bilgi islem birimi bulunduran veya ilgili
hizmetleri  UcuUncu partilerden  temin
eden, devlet kurum ve kuruluslan ve kritik
altyapi hizmeti veren organizasyonlan
kapsamaktadir.

Ener;ji

Su Yonetimi

Ulastirma

Finans & Bankacilik

Saglik

Kritik altyapi isleten Ozel Hukuk isletmeleri
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Bilgi ve iletisim Giivenligi Tedbirleri

Varlik Gruplarina Yonelik
- Ag Ve Sistem Guvenligi
- Uygulama Ve Veri Guvenligi -
- Tasinabilir Cihaz Ve Ortam Guvenligi
- loT Guvenligi

- Farkindalik

Uygulama ve Teknolojilere Yonelik
- Kisisel Veri Glvenligi

- Anlik Mesajlasma Guvenligi

- Bulut Bilisim Guvenligi

- Kripto Uygulamalan Guvenligi

- Kritik Altyap1 Guvenligi

Giivenlik Sikilastirmalarina Yonelik
- Isletim Sistemi ‘

- Veri Tabani ' 6
+ Sunucu



Bilgi ve iletisim Giivenligi Temel Prensipleri

insan

Personel Yetkinligi
Bilgi Erisim Yetkilendirme

- Asgari Yetki Tanimlama

>

Teknoloji

Katmanli Koruma
Saldin Yuzey Optimizasyonu

- Yerli & Milli Urtin Kullanim

Mukerrer Calisma ve Yatinm
Optimizasyonu

Sirec¢

Guvenlik Temelli Tasarim
Kisisel Veri Guvenligine Gore
Tasarim

Is Hedefleriyle Uyumlu
Guvenlik Tasarimlan



Bilgi ve iletisim Giivenligi Rehberine Uyum Siireci

Planlama Uygulama Kontrol Etme ve
- Varlik Gruplarinin - Rehber Uygulama Onlem Alma
Belirlenmesi Yol Haritasinin - Bilgi ve iletisim

- Varlik Grubu Uygulanmasi Guvenligi Denetimi
KritiklikDerecesinin

Belirlenmesi

- Mevcut Durum ve

Bosluk Analizi

- Rehber Uygulama
Yol Haritasinin

Hazirlanmasi

- Rehber Uygulama Yol
Haritasinin izlenmesi
ve Kontrol Edilmesi
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Degisiklik Yonetimi
- Bilgi ve iletisim
Guvenligi Rehber

Degisikliklerinin

Yonetilmesi

- Varbik Gruplannda

Gerceklesen

Degisikliklerin

Yonetilmesi



Rehber Uyum Plani

0-3Ay @ 3-6Ay : 6-9Ay @ 9-2Ay : 12-15Ay @ 15-18 Ay : 18-21Ay @ 2I- 24Ay§

i Kritik Derecelendirme ve
Bosluk Analizi
] Varlik GruplarninBelirlenmesi : : : : :
b - Varlik Grubu -

KritiklikDerecesinin

] Belirlenmesi

f - Mevcut Durum ve Bosluk : : : : :
Analizi : : : : : : ,-" ~
Rehber Uygulama Yol s
Haritasinin Hazirlanmast : : : :

1. Seviye Tedbirlerinin Uygulanmasi

2. Seviye Tedbirlerinin Uygulanmasi

3. Seviye Tedbirlerinin Uygulanm

: 2 a

. Kiritiklik derecesi 3 olarak belirlenen varl’an oOzelinde uygulanmasi gereken temel
. . seviye tedbirler icin calismalarin gercekl esi
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Rehbere Uyum Sirecinde Turk Telekom 7/24 Yanimzda

1. Seviye Tedbirler

3. Seviye Tedbirler

- DDOS Atak Onleme

- DDOS7+

- Temel Siber Guvenlik
- APT

- SSL VPN

- 5651 Loglama

- DDOS Atak Onleme

- DDOS7+

- Temel Siber Guvenlik
- APT

- WAF

- NAC

- DDOS Atak Onleme
- DDOS7+

- WAF

- 5651 Loglama
-DLP

-7/24 Olay Yonetimi
- KVKK Danismanligi
- Egitim ve Farkindalik

Faaliyetleri

+ Sizma Testi
-EDR/MDR

+ SIEM Cozumleri

- Siber istihbarat

- Siber GuUvenlik Merkezi
- Glvenlik Simulasyon

- Red Team

- SIEM Cozumleri

- Siber Guvenlik Merkezi
- Guvenlik Simulasyon

- Red Team

- Sunucu Barindirma
+ Bulut Sunucu ve

Yedekleme CozUmleri

- Hizmet olarak yazilim

¢cozumleri (Saas)




Varlik Grubu Kritiklik
Derecesinin Belirlenmesi

Varbik gruplarinin belirlenmesinin ardindan
olusabilecek gluvenlik ihlallerinin etki alanlan
ve veri hacmi dikkate alinarak kritiklik
dereceleri belirlenmesi icin bosluk analiz
calismalan planlanmahdir.

Islenen Veri Boyutu Etki Alanm Boyutu

- Butunluk - Bagimli Varliklar
- Gizlilik - Etkilenen Kisi Ylzeyi
» - Erisebilirlik - Finansal

- Sektorel Etki
- Marka Degeri



Varluiklarin Belirlenip Kritiklik Seviyelerine Gore Onceliklendirilmesi

KVKK Damismanlik Hizmeti \

KVKK Danismanligi hizmetimiz ile musterilerimizin KVK uyum sureclerini tamamlanmasi icin ihtiyag
duyduklan destegi ve yonlendirmeyi sagliyoruz.

b

Kisisel Verilerin Korunmasi Kanunu Nedir?

Kisisel verilerin islenmesinde basta 6zel hayatin
gizliligi olmak Uzere Kkisilerin temel hak ve
ozgurluklerini korumak ve Kkisisel verileri isleyen
gercek ve tuzel kisilerin yukUmlultkleriile uyacaklan
usul ve esaslar duzenlemeyi amaclamaktadir.

Kimler Kanuna Tabidir?

Herhangi bir nedenle kisisel veri isleyen tum kurum
ve kuruluslarin sureclerini KVKK Kanununa uygun

hale getirme zorunlulugu bulunmaktadir.

KVKK’ya aykirilik halinde yaptirimlar ve
cezalar nelerdir?

Veri ngeﬁligine aykin durumda 29.503 TLden
1.966.862 TLl'ye kadar idari para cezasi verilebilir.
TCK 135 Kisisel verileri hukuka aykin olarak
kaydeden kimse_yg.lhylldan 3yila kadar harzris cezasl
verilir.
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Bilgi Giivenligi ve iletisimi Rehberine Yonelik Servislerimiz

Temel Siber Giivenlik Paketi

Paket kapsaminda Guvenlik
Duvarn, Icerik Filtreleme, Antivirus
ve IPS hizmetlerinden omurga
seviyesinde ve paylasimli
modelde sunulmaktadir.

Veri Tabam Aktivite izleme (DAM)

Database Activity Monitoring
(DAM), veri tabaninda meydana

gelen icerik degisimleri, erisim
saglayan kullanicilann takibi gibi
aktiviteleri izleyerek raporlama
yapabilmektedir.

Gelismis Tehdit Onleme (APT)

Sifinncal gun ataklanna karsi
omurga duzeyinde koruma
saglamaktadir. Dosya bazli trafik
analizi yaparak tehditlerin aginiza
bulasmasi engellenir.

DDOS Atak Onleme

Turk Telekom paylasimli
networkunde cografi yedekli
yapida kurulu altyapriile farkl
katmanlardaki DDOS ataklarna
karsi koruma sunulmaktadir.

Veri Sizintis1 Onleme (DLP)

Data Loss Prevention(DLP)
teknolojileri verinin bulundugu
depolama alanlannda ya da verinin
transferi sirasinda olusabilecek
kayiplan onlemektedir.

-

Yerel Ag Erisim Kontrolii (NAC)

NAC, belirlenmis glvenlik
ilkeleriyle bir kurulusun agina
erisimi kontrol etmek icin Uretilmis
ag guvenligini saglamaktadir.



Bilgi Giivenligi ve Iletisimi Rehberine Yonelik Servislerimiz

Uygulama Gilivenligi

Web Uygulama Giivenik
Duvari (WAF)

Uygulama katmaninda gorev alarak
son kullaniciile web sunuculan
arasinda olusan trafik icin filtreleme
ve denetleme yaparak tehditleri
engellemektedir.

DDOS7+

Uygulama protokollerini kullanarak
yapilan DDOS ataklarina karsi Turk
Telekom paylasimli networkinde
kurulu cihazlar Gzerinden surekli
koruma saglayan hizmettir.




Bilgi Giivenligi ve iletisimi
Rehberine Yonelik Servislerimiz

Uc¢ Nokta ve Kullanic1 Guvenligi

Paylasimli SSL VPN

Sistemlerinize sirket

agi disindan yapilacak
baglantilarda, kullanicilan
dogrulayarak glvenli bir
sekilde sistemlere erisimleri
saglanr.

Mobil Cihaz Yonetimi
(MDM)

Mobil cihazlarin

isletim sistemlerini ve
uygulamalan denetleyerek
zararli yaziimlara ya da
baglantilara karst mobil
cihazimizin gtvenligini
saglanmaktadir.

Uc Nokta Giivenligi
(Mcafee)

Uc¢ cihaz guvenligi ile

PC, MAC, akilli telefon
ve tabletler icin virtslere,
casus yazilimlara
korsanlara, cevrimici
sahtekarliklara ve kimlik
hirsizliklarina yonelik
koruma saglanr.



Bilgi Giivenligi ve Iletisimi Rehberine Yonelik Servislerimiz

Siber Giivenlik Merkezi

Kurumlann siber tehditlere karsi gunluk operasyonlarini cok yonlu ve uzman kadromuzile tek noktadan kolaylastirmak

amaci ile Siber Guvenlik Merkezi Yonetim Hizmetimizi sunuyoruz.

Mevcutta SIEM altyapiniz varsa ve bu altyapinin yonetimi konusunda profesyonel bakis acisina ihtiyac duyuyorsaniz

size Ozel paketler ile 7/24 Turk Telekom hizmeti yaninizda.

Guvenlik
Cihaz
Yonetimi

Red Team &
Blue Team

Regtilasyon

Uyumluluk

Test

Danismanhk
izmetleri

Siber

istinbarat
7/24

Gulvenlik
Olay Izleme

X ; Tiirk Telekom
"/ Glivenlik
| 2

SOARile Yerinde Olay

Otomatik ..
Miudahale Stz

SIEM
Yonetimi&
Damsmanlik

Paylasiml
SIEM




Paylasiml Giivenlik
Hizmetleri

DDOS Atak Onleme
Cloud DDOS
DDOS7+

Gelismis Tehdit
Onleme(APT)

- Web Uygulama
Guvenlik Duvar (WAF)
Guvenlik Duvan

- Aktif Savunma(lPS)
Icerik Filtreleme

+ Antivirus

Tiirk Telekom Siber Giivenlik Portfoyi

Siber Giivenlik Merkezi

- 7/24 Guvenlik Olay
izleme

- SIEM Danismanbik
Paylasimli SIEM

- Siber Istihbarat

- SOAR

- Gulvenlik Test
Risk & Uyumluluk

- Guvenlik Cihaz Yonetimi

Siber Giivenlik
Coziimleri
- Atanmis Siber Guvenlik

Servisleri

- Ag ve Network Guvenlik

Servisleri

Kimlik Erisim Guvenligi
UTM Cozumleri

NAC

DLP

Uc Nokta Guvenligi
Siber Guvenlik Egitimleri
Danismanlik Hizmetleri



Turk Telekom Paylasimh Giivenlik Hizmetlerinde

Oncii Olmaya Devam Ediyor

Turkiye’nin
en genis siber
guvenlik Grun
portfoyune

sahibiz.

Turkiye’'de ilk
ve tek omurga
seviyesinden
uygulama
katmanl
DDQOS ataklara
karst DDOS7+
hizmetini
sunuyoruz.

Volumetrik
DDOS ataklan
acisindan
Turkiye’'nin en
buylk koruma
kapasitesine
sahibiz.

Tum ulus icin
siber glvenlik
stratejisiile ilk
bulut tabanl
APT ve WAF
hizmetini
musterilerimizle
bulusturuyoruz.

Turkiye'deki
ilk ve tek
bilinmeyen
ataklara

kars1 koruma
saglayan
APT(Gelismis
Tehdit Onleme
Hizmetini)
omurga
seviyesinden
sunuyoruz.

)

Turk Telekom
Siber Guvenlik
Merkezi ile
veri gizliligi ve
butlnlugund
korurken, kritik
altyapilarin
kesintisiz
calismasiicin
7/24 hizmet
sagliyoruz.




Tiirk Telekom Milli C6ziimler Uretiyor ve Yerli
Ureticileri Destekliyor |

Turk Telekom Siber
Guvenlik Merkezi
uzman muhendisleri
tarafindan hazirlanmis
yerli milli DDOS Atak
Simulasyonu ve Phishing
Atak Simulasyonu

ile musterilerimizin
olgunluk seviyelerinin
olcumlenmesine olanak
sagliyoruz.

Yerli ve milli

SIEM ¢6zumu ile
musterilerimize
paylasimli SIEM hizmeti
sunuyoruz.

Turkiye’'de ilk yerli milli
WAF hizmeti ile web
uygulamalanniz proaktif
yOnetiyor ve 7/24
izliyoruz.

Yerli ve milli
istihbarat cozumu ile
musterilerimize temel
ve gelismis istihbarat
verilerini sunuyoruz.



Siber Giivenlik Ozel C6ziim
Turk Telekom 7/24 yanimzd:

50°den fazla iiretici ve ¢oziim ortagi

ile is gelistirme aktiviteleri

Altyapi giivenliginden
uygulama giivenligine kadar
yeni teknolojilerle farklilasan
¢oziimler

Giivenlik alaninda uzmanlasmis
danmisman kadromuz ile sektorel
¢ozumler

DLP,MDM,UTM, NAC, EDR,DAM,
KVKK ve SIEM teknolojileri
ozelinde en uygun ¢o6ziimiin
modellenerek farkh ticari
modellerle alternatif olusturma

Hitlere Karsl

AR
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Detayl bilgi icin satis yoneticiniz
ya da bayiniz ile gorusebilirsiniz.
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