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CASE STUDY

Turk Telekom DDoS Koruma .
Hizmetlerini A10 Thunder Turk Telekom
TPS ile Sunuyor

Endistri | Hizmet Saglayici

.. o W 2 Ag Cozimi:
Turk Telekom, son kullanicilardan Ust duzey devlet kurumlarina, kritik
ulusal altyapi saglayicilarindan uluslararasi kuruluslara kadar uzanan A10 Thunder TPS®
53 milyonu agkin abonesi ile TUrkiye'nin en eski ve en buyuk internet aGalaxy®

servis saglayicisi (iSS) ve en dnemli mobil hizmet oyuncularindan biri.

Tlrk Telekom, genis banttan iSS hizmetlerine kadar genis bir
yelpazede hizmet sunuyor. Temel hizmetlerdeki liderliginin yani sira,
musterilerine genis ve gesitlendirilmis bir Bilgi ve iletisim Teknolojileri
(ICT) GrGn portféyld sunan Turk Telekom, Tarkiye'nin lider siber
guvenlik hizmet sadlayicisi konumunda.

Bolgesel bir hizmet saglayici olarak, abonelerin ve kurumsal
musterilerin internet hizmetlerine kesintisiz erisimini saglamak kritik
bir 6neme sahip. Turk Telekom, bu konuda abonelerini korumaya
kararli ve boélgede siber guvenlik hizmetleri sunan ilk telekom
operatdru olma 6zelligini tasiyor.

2009 yilindan itibaren siber gtivenlik hizmetleri sadlayan Tark
Telekom, yonetilen guvenlik hizmetlerine sahip genis Urin portfoyu
ve siber guvenlik merkezi altinda 360 derece guvenlik yaklagimi

ile sundugu 7/24 izleme, gtivenlik danismanlik & entegrasyon, test
danismanliklari, siber istihbarat, paylasimh SIEM, SOAR, uc¢ nokta
guvenligi ve yonetimi hizmetleriyle 6n plana cikmaktadir. Yonetilen

guvenlik servisleri kategorisi altinda, yénetilen L3 ve L7 DDoS koruma,

aktif savunma servisi (IPS), icerik filtreleme, antiviris (altyapida
olusan ug nokta tehditlerinin engellenmesi), sandbox teknolojisi ile
calisan ve zero day (bilinmeyen) ataklara karsi koruma saglayan APT
ve web uygulama guvenlik duvari (WAF) Grnleri servis modeli ile
musterilere sunulmaktadir.

I l Bu bizim igin bir kazan-kazan anlasmasi oldu.

— Muharrem Aras
Siber GUvenlik Operasyon Merkezi Grup Muaduru, Turk Telekom
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A Kritik Konular

+ Artan DDoS saldirilari icin gerekli
gelismis koruma

« Kurumsal altyapilari korumak ve
musteri memnuniyetini arttirmak

« Gelir getirici yeni siber glvenlik
hizmetleri

- DDoS atak 6nleme hizmetleri ile
servis tekliflerini genisletmek

+ Saldin katmanindan bagimsiz
olarak musteri ihtiyaclarina gére
dlceklenebilir ugtan uca DDoS
korumasi saglanmasi

@ Sonuglar

« Tum ag katmanlarinda hibrit bir
modelde DDoS saldirilarini 6nledi

+ Abonelerin hizmet erisim
guvenilirligini artirdi ve kritik
altyapiyi korudu

« Kurumsal musteriler icin yUksek
performansli, sirket ici DDoS
koruma ¢6zumu sunarak ek gelir
akisi saglad

+ %50 OPEX tasarrufu saglandi

+ %20 CAPEX tasarrufu ve musteri
sayisinda on kat artis saglandi
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Yénetilen DDOS hizmetinde hibrit korumayi esas alan
Turk Telekom, Turkiye ve Global’'de DDOS7+ hizmeti ile
uygulama katmanli ataklara karsi omurga seviyesinden
koruma saglayan tek servis saglayicidir.

Turk Telekom, TUrkiye'de siber glivenlige ilk yatirim
yapan servis saglayicilardan biri olarak, kurumsal ve
kamu musterilerini, global ve lokal ataklardan korumak
Uzere, guncel trendlere gére degisen ve gelisen hizmet
portfoyu sayesinde siber guvenlik servis pazarinda
lider pozisyonunu surdurmektedir.

Zorluk

Yillik 5000'den fazla DDOS saldirisina karsi koruma
saglayan Turk Telekom, kurumsal musterilerine uctan

uca DDOS koruma hizmeti sunmayi hedefliyor. Volimetrik
ataklara karsi koruma saglamanin yani sira farkedilmesi
daha zor olan ve normal trafik gibi gérinmesi muhtemel
uygulama katmanl ataklara karsi da koruma saglamasi
gerektigini biliyordu.

Sirketin kendi ag omurgasinin (network backbone)
korumasini gelistirmesi gerekiyordu, ancak saldirilarin
Olcegi otomasyon ve yUksek kapasitenin gerektigini
gOsteriyordu.

Turkiye'deki en genis MSSP Grun portféylne sahip
olan Turk Telekom, mevcut DDoS koruma ¢ézumlerinin
kurumsal musterilere ihtiya¢c duyduklari uygulama
katmani korumasini sunmadigi bir pazar boslugu da
tespit etti. Turk Telekom ayrica, kurumsal musterilerine
hacimsel olmayan (non-volumetric), uygulama katmani
DDosS saldirilarina karsi koruma saglamak i¢in tGstan

bir omurga katmanindan Layer 7 DDoS koruma hizmeti
sunmaya karar verdi. Temelde, Tlrk Telekom'un farkli
musteri gereksinimlerine uyarlanabilen bir c6zime
ihtiyaci vardi.

Secim Kriteri

TUrk Telekom, saldirilar daha blyUk bir 6lcege ulastiginda
ve karmasiklastiginda otomatik olarak artan cok katmanl
seviye tabanli koruma ile karsi 6nlemlere olanak taniyan
gelismis 6zellik setleriiceren ylUksek kapasiteli bir

¢6zUm ariyordu. Turk Telekom, saglam bir gelistirme yol
haritasina ve tedarikginin gigli yanit verme yetenegine
sahip cevik bir ¢6zime ihtiya¢ duyuyordu. Turk
Telekom'un yoénetilen hizmet mugsteri tabaninin son yedi

©2023 A10 Networks, Inc. All rights reserved.

yildaki hizh bayUmesi, ayni zamanda yénetilen hizmet
deder sunumunu destekleyecek, musteri biyUimesiyle
Olceklenecek ve iyi bir yatirim getirisi saglayacak uygun
maliyetli bir ¢6zUm aramasini gerektiriyordu.

Turk Telekom yaklasik on yildir DDoS tespit ve
korumasinin farkh versiyonlarina sahip. Bu nedenle hangi
ozelliklere ihtiya¢c duydugu hakkinda kapsamli bir fikri

de var. Pazardaki baglica saticilarin karmasik ¢céztmlerini
kullaniyordu, ancak farkh Greticilerin Grinlerini
kullanmanin beraberinde getirdigi sorunlar da vardi. Ekip,
tam gereksinimlerini tek bir saglayicida karsilayacak bir
alternatif aradi.

Tlrk Telekom, A10 Networks Thunder® Tehdit Koruma
Sistemini (TPS), DDoS saldirilarina karsi koruma saglayan
ve DDoS temizleme 6zelligine sahip rakip trunleriyle
karsilastirmali degerlendiren, bir yildan uzun suren titiz
bir PoC gercgeklestirdi. Turk Telekom ekibi, basarih bir
kurulum icin gereken 6zellikleri ve kapsamini tam olarak
belirlemek icin A10 Networks muhendisleriyle yakin bir
sekilde calisti.
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The A10 Thunder
TPS Cozumu

Turk Telekom, saldirilari tespit etmek ve 6nlemek igin
gelismis makine 6grenimi destekli, 6lceklenebilir ve
otomatik DDoS korumasi saglayan Thunder TPS'yi
devreye aldi. A10 Thunder TPS, sektor lideri hassasiyet
ve performans sunan yulksek performansli bir DDoS
koruma ¢ézimudur.

A10 Networks'iin savunma mekanizmalari temel ag
6geleri, platformlar ve hizmetler genelinde algilama
yeteneklerini iceriyor ve hem fiziksel hem de sanal
cihazlarla bu yetenekler, ginimuzun gelismis saldirilarini
engellemek icin gereken baglamsal, paket diizeyinde
ayrinti ve izlenebilirlik saghyor.

Thunder TPS, hizli ve uygun maliyetli DDoS koruma
saglayan merkezden mudahale icin A10 Networks
aGalaxy® Merkezi Yonetim Sistemi ile birlikte ¢alisiyor.
Thunder TPS o6lcegdi ve aGalaxy ile akilli otomasyon
mimarisi, yatirnm getirisini en tst dtzeye cikariyor ve
bir hizmet saglayicinin verimli DDoS koruma hizmetleri
sunmasina yardimci oluyor. Verimli olabilecek DDoS
koruma hizmetleri 6zellikle Tark Telekom i¢in ¢ok cazip
bir secenek oldu.

Gelecekteki genisleme ve dlceklenebilir kapasite de
Turk Telekom icin bir diger cazip 6zellikti

“Hem kisa hem de uzun vadeli bir seye
ihtiyacimiz vardi. Olgeklenebilirlik hem
sirketimiz hem de hizmet sunma planlarimiz
icin hayati 6nem tasiyordu.”

— Muharrem Aras, Siber Guvenlik Operasyon
Merkezi Grup Muddru, Turk Telekom

Ayrica, A10 Networks tarafindan sézlesme boyunca
sunulan yUksek hizmet ve destek seviyeleri, Turk
Telekom'a yeni hizmet ¢ézimlerine gegme konusunda
guven verdi. iliskinin basarisi, isletmeyi ag ve tasima
katmani korumasina ek olarak Katman 7 (uygulama
katmani) DDoS korumasi sunma yolculuguna baslamaya
tesvik etti, bu nedenle su anda 6nemli bir katilim ve kar
g6rdugu bir pazar boslugunu gideriyor.

©2023 A10 Networks, Inc. All rights reserved.

Bir Sonuc Turu

Turk Telekom, kendi altyapi koruma stratejisinin yani
sira, musterilerine hem paylasilan hizmet hem de sirket
ici modelle musteri gereksinimlerine uygun esnek,
yuksek performansli dahili Layer 7 DDoS korumasli sunan
bélgedeki tek ISS konumunda.

Thunder TPS ¢6zumunu kullanmaya basladigindan

bu yana Turk Telekom, diger donanim maliyetlerindeki
azalma da dahil olmak Uzere, operasyonel harcamalarin
(OPEX) %50 azaldigini tahmin ediyor. Bu OPEX maliyet
tasarruflari arasinda MTTR ve MTTK'nin azaltiimasi,
calisanlarlailgili is giderleri ve siber gavenlik Grin
alimlarinin konsolidasyonu yer aliyor. Eski bir tedarikgiden
A10'a gecis sonucunda, Turk Telekom DDoS koruma
kapasitesini artirabildi. Elde edilen TCO, sirketin
musterilerine sundugu MSSP teklifini dastrmesini
sagladi ve bu durum 6deme yapan abonelerinin sayisinin
artmasiyla sonuclandi. Turk Telekom'un musteri sayisi on
kat artti ve yatirimin geri déntsinin (ROI) Gg ila alti ay
arasinda oldugunu tahmin ediyor.

“Turkiye'nin lider siber gtivenlik hizmet saglayicisi
olarak, musteri ihtiyaclarini anliyor ve benzersiz
ybnetilen guvenlik deneyimimizle gucgli
guvenlik direncli altyapiya sahip olmalarina
yardimcer olmak igin Grin portféydmduizi sirekli
gelistiriyoruz.”

— Gizem Arabaci, Siber Givenlik Urtin
Yénetimi Mdddru, Turk Telekom

Sonug olarak Turk Telekom, kurumsal musteriler icin
uygun maliyetli ve gucli koruma saglayan ve ek gelir elde
eden cok populer ve karli bir abonelik hizmeti gelistirdi.

Aras, "Bu bizim i¢in bir kazan-kazan anlasmasi oldu” dedi.
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Basari ve Sonraki Adimlar

Tark Telekom, A10 Thunder TPS'nin gelismis DDoS saldirilarina
karsi koruma 6zelligi ile desteklenen yonetilen hizmet deger
sunumunu daha da buyUtmek i¢in gicli hedeflere sahip. OpEx
ve CapEx maliyetlerinin diUsmesi ve abone sayilarinin artmasiyla
birlikte isletme, A10 Networks ile olan iliskisi sayesinde guclu bir
gelecek 6ngdéruyor.
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Turk Telekom Hakkinda

Merkezi istanbul'da bulunan, 34.000'i agkin ¢aligani ile

Tarkiye'nin 81ilinde hizmet veren ve 53 milyondan fazla >
abonesi bulunan Tark Telekom, Orta ve Dogu Avrupa, > >
Turkiye, Kafkasya, Orta Dogu ve Asya bélgelerinin lider Tu rk Tele kom }
telekomunikasyon operatéru konumundadir. Sirket, Degerli Hissettirir  » >
alternatif tasiyicilara, mobil operatérlere, kablo TV

sirketlerine, ISP'lere ve kurumsal muigterilere tam kapsaml

entegre internet veri hizmetleri, altyapi ve toptan satis

hizmetleri sunmaktadir.
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A10 DDoS Cozumleri Hakkinda Daha Fazla Bilgi Edinin

DDOS Saldirilarini Atlatmak ve Savusturmak:
Veri Merkezi Saglayici Kilavuzu

Veri merkezinizi ve musterilerinizi DDoS saldirilarinin yikici ve
maliyetli etkilerinden nasil koruyacaginizi 6grenin

E-Kitabi indir

2022 A10 Networks DDoS Tehdit Raporu
15 Milyondan Fazla DDoS Silahini Takip Ediyoruz. A10'un DDoS
Tehdit Raporu’'ndan eyleme gecirilebilir bilgileri kesfedint

Raporu indir

A10 Networks Hakkinda

A10 Networks (NYSE: ATEN), hiper 6lgekte sirket ici, coklu bulut ve ug bulut ortamlariigin glivenli uygulama
hizmetleri saghyor. Misyonumuz, hizmet saglayicilarin ve isletmelerin ¢oklu bulut dontisimu ve 5G hazirlig
icin guavenli, kullanilabilir ve verimli olan is acisindan kritik uygulamalar sunmalarini saglamak. Yatirim ko-
rumasini, yeni is modellerini destekleyen ve altyapilarin gelecede hazir olmasina yardimci olan daha iyi is
sonuglari sunarak musterilerimizi en guvenli ve kullanilabilir dijital deneyimi sunmalari icin gliclendiriyoruz.
2004 yilinda kurulan A10 Networks'in merkezi San Jose, Kaliforniya bulunuyor ve musterilerine diinya ¢a-

pinda hizmet veriyor.

Daha fazla bilgi icin A10networks.com adresini ziyaret edin ve bizi takip edin @AT0Networks.
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