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Mahmut Kiicuk

Tiirk Telekom Siber Gilivenlik Direktoru

Dijitallesen dunyada siber guvenlik,
besinci savas ortam olarak kabul
edilmenin o6tesinde tum ulkeler icin
ulusal guvenligin ayrnlmaz ve en énemli
bileseni haline gelmistir. Oncelikle
sunun bilinmesi gerekir: Siber glvenlik
konusunda yasanan olaylar iki devlet
arasinda cok ciddi krizlere sebep olabilir.

Dolayisiyla kurum ve sirketlerin siber
guvenlige verdikleri 6onemin artmasi,
onlemlerini  6nceden almalan c¢ok
onemli bir husus haline gelmektedir.
Ozellikle Ulkeler; kritik altyapilarina kars
siber saldirilan énlemek, siber saldinlara
karsi ulusal guvenlik aciklannt azaltmak
ve siber saldinlardan gelecek zararn ve
toparlanma suresini en aza indirmek
icin su anda yogun caba sarf etmektedir.

Hizli bir bicimde teknoloji kullaniminin
artmasi neticesinde glinumuz bireyleri,
is dunyasi ve devlet kurumlan kritik
oneme haiz istihbarat, ekonomik ve
kisisel Dbilgilerini  teknoloji araclarn
vasitasi ile depolamakta ya da transfer
etmektedir. Transfer edilen bu verilerin
dolasim sirasinda bozulmasi ya da
transferinin  gerceklesememesi  gibi
durumlarda cok buyuk ekonomik veya
itibar kaybin olacagr da bilinen bir
gercektir. Bu kapsamda; gunumuzde
siber suclular veya teréristler artan bir
oranda bilgisayarlan, bilgisayar aglarin,
mobil cihazlan ve akilli cihazlan (loT)
bu verilere ulasmak icin kullanmaktadir.

Siber suclular tarafindan gerceklestirilen
bireysel verilerin elde edilmesi ve kotu
amach kullanilmasi, kritik sUreclerin
engellenmesi veya yok edilmesi,
ekonomiye buyuUk maliyetler getirecek
saldinlarin  gerceklestirilmesi ve milli
sirlannn ele gecirilmesi ya da teshir
edilmesi gibi bircok siber saldin gunden
gune artarak devam etmektedir. Bu
baglamda siber guvenligin onemini
de gun gectikce artmaktadir. Siber
guvenlik konusunun iyi yonetimi, devlet
kurumlannin es gudumunun yani sira
sivil toplum kuruluslan, Universiteler ve
oOzel sektorun is birligiyle olusturacag
ekosistem Turkiye’nin teknoloji ihracat,
diplomatik etkinligi, istihbarat gucu,
siber alandaki menfaatlerinin korunmasi
gibi bircok énemli konuda ilerlemesinin
yolunu acacaktir.

Siberguvenligingeleceginebaktigimizda,
artan otomasyon hayatlanmiz1 birbirine
bagliyor ve hassas verilerimizin
buyuk miktarlann bulutta depoluyor.
5G ve sanayi devriminin dorduncu
jenerasyonu olarak bilinen endustri 4.0
ile Ulkelerin siber guvenlik stratejilerinde
de degismeler yasanmaktadir ve
yasanacaktir. Bu kapsamda bu alanlann
siber glvenligi ile ilgili her gecen gln
yeni siber guvenlik teknolojileri piyasaya
surulmektedir. Guvenlik stratejilerinin
de temel olarak bu iki alan Uzerinde
sekillenecegi oOngorulebilir. Bunun
yaninda bulut glvenligi, kurumlar
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arasi veri paylasim guvenligi ve kritik
alt yapilann guvenliginin  saglanmasi
gelecegin siber guvenlik trendleri icin
ornek verilebilir. Ayrica veri egemenligi
ve dijital &zerklik konseptlerinin
konusuldugu gunimuiz dunyasinda
ulusalegemenligin bir parcasiolarakyerli
guvenlik cézumlerinin desteklenmesi ve
kullanim farkindaliginin artinlmasi 6nem
kazanmaktadrr.

BUtun butespitlerinyanisira, hayatimizin
enzoryillarindanbiriolan 2020 yilinin genel
bir degerlendirmesini yapacak olursak,
pek cok acidan farkl bir yil gecirdigimizi
soylemek mumkun. Covid-19 salgininin
tum dunyada etkili olmasiile birlikte, yeni
is modellerinin gelismesi, e-ticaretteki
islem hacimlerinin artisi, sirketlerin
evden calisma modeline gecisi ve
uzaktan egitim gibi gunluk hayatimzin
isleyisini etkileyen degisiklikler yasandi.

Yasanan tum bu degisimin temelinde ise
dijital donusumun oldugunu géruyoruz.
2020 vyii hem bireylerin hem de
sirketlerin hizla dijital dontusime uyum
saglamaya calistigi bir yil oldu. Kullanim
aliskanbiklan degismeye basladi ve
her yastan kullanicilar gerek bireysel
kullanmimlar icin gerekse is ya da egitim
amach kullanim icin dijital platformlar
Uzerinden gunluk aktivitelerinin 6nemli
birkisminisurdurmeye basladi. Budurum
siber saldirganlann istahin1 kabartarak
saldinlarin daha da artmasina yol act.
Hizli dijitallesmenin sonucunda siber
gluvenlik alaninda yeterli farkindalig
bulunmayan bazi sirketler, kurumlar ve
bireyler bu donemde siber saldinlara
maruz kalarak zarar gérdu. Bu ddnemde
yapilan arastirmalar, siber saldinlardan
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en c¢ok etkilenenlerin basinda kucguk
ve orta Oolcekli sirketlerin oldugunu
gosteriyor.

KOBI’ler &zelinde yapilan bir arastirmaya
gore klUreselde duzenlenen siber
ataklann neredeyse vyansi KOBi’leri
hedef aliyor. KOBI'ler, bilinirligi ve
ekonomik buyuklukleri buyuk sirketler
gibi olmasa da siber saldirganlar icin
vazgecilmez birer hedef durumundalar.
Genellikle buyuk sirketlere duzenlenen
saldinlar daha cok ses getirdigi icin
daha cok bilinse de KOBI'lerin siber
saldirganlarin hedef tahtasindan hig
inmedigi gorultyor.

Unutmayalim ki her sirketin veya kurumun
tum siber guvenlik riskleriyle basa ¢ikmak
icin hem altyapr yatinmi yapip isletmesi
hem de wuzman kadro olusturarak
saldinlara mukavemet  gelistirmesi
mumkun degil. Bu ihtiyac nedeniyle Turk
Telekom kurumsal ve bireysel glvenlik
¢c6zum ve hizmetlerini mdusterilerine
sunmaya devam etmektedir.

Turk Telekom olarak, guvenilir, yenilikci
ve yuksek kaliteli siber guvenlik
codzumleri gelistirme konusunda Siber
Vatan'imizin savunmasinda Uzerimize
dusen sorumluluklarin bilincinde olarak
calismalanmiza yogun bir sekilde
devam etmekteyiz. Amacimiz tlkemizin
siber guvenliginin saglanmasinda ana
unsur olarak yerli Grlnleri destekleyerek
ulusal ve uluslararas! pazarlarda gucld,
guvenilir Siber Guvenlik teknoloji ve
hizmet saglayicisi olmaktir. Bu amacg
dogrultusunda Turkiye’nin en guclu
deneyimli ve guvenilir uzman kadromuz
ile daha da guclenerek uUlkemize hizmet
sunmaya devam edecegiz



Yonetici Ozeti

Siber gilivenlik alaninda global ve yerel gelismelerin anlatildig1 biiltenimizin bu
sayisinda hizla dijitallesen diinyanin giindeminde olan siber glivenlik konularna
ve en ¢ok etkilenen sektorlere deginiyoruz.

Turk Telekom atak istatistiklerini ve gilincel siber risklere kars1 Tiirk Telekom
uzmanlarinin énerilerini biltenimizde bulabilirsiniz.

Her 39 saniyede bir

siber saldin ¢ Q Covid-19 icerikli
gerceklesiyor. - . radsomware ataklarinda
(Kaynak: Maryland o] artig yasand.
University) e—— (Kaynak: KeepnetLab)

Web uygulamalarina
yapilan ataklar
%43 artti.
(Kaynak: Verizon)

Zararl yazilimlarin

c' %94’ mail yolu ile
p) gerceklesiyor. ‘ 2 3 8
¢ (Kaynak: Verizon) /0

artis gosterdi.

‘ DDOS saldirilarinda Veri ihlallerinin
\‘ i.‘ %151 artis goriildii. kiiresel toplam

& (Kaynak: Netscout- maliyeti $3,86 Milyar
2020 H1) (Kaynak: IBM)

Gerceklesen siber ataklarin %43’ KOBi’leri
hedef aliyor.

Veri s1zintisi icin diizenlenen saldirilarda
gecen yila oranla %424 artis yasanmistir.

KOBiI’lerin %50’si yilda en az bir kez
saldinya ugradigini belirtiyor.

KOBiI’lere gbnderilen her 323 mailden 1’i
zararlh yazilim iceriyor.




Global Siber Atak Trendleri

1. Uzak Masaiistiu Protokolii (RDP) Saldirilarinda Artis

Gectigimiz donemde uzaktan calisma
modeline gecen sirketler pek ¢cok glivenlik
riski ile bas etmek durumunda kaldilar. Bu
tarz saldirilarin enyayginolanlariarasinda
uzak masalstlu protokolu saldirilarinin
oldugunu goérmekteyiz. ESET’in 2020
4. Ceyrek Tehdit Raporuna goére, uzak
masalisti protokolii (RDP) saldirlan, _
gecen yilin ilk ceyregi ile son ceyregi

arasinda % 768 artis gosterdi. Bununla

birlikte, yiin son ceyreginde daha yavas bir buyiume hizi géozlemlendi,
bu da kuruluslarin uzaktan calisan kullanicilarinin glivenligi konusunda
onlemler almaya basladigin gosteriyor.

Uzak Masaiistu Protokolu (RDP) Saldinlarinda

% 768

Artis Meydana Geldi

-----------------------------------------------------------------------------------------------------------------------------------------

Rapordan elde edilen bir diger 6nemli veri ise doérduncu ceyrekte COVID-19 temali
e-posta tehditlerinde yasanan artis. Ozellikle asi kullanimina yonelik maillerin yogun
bir sekilde kullamldigi goralmistur. Uctincd ceyrek ile kiyaslandiginda, kotu niyetli
e-postalardakiasiifadeleri % 50 oraninda artmis, bu konunun sundugu cezbedici glclu
ifadelerin vurgulandig gorulmustar. Ornegin , asi gelistirme konusundaki is 6nerileri,
cok dusuk sicaklikli dondurucularla ilgili teklifler ve asiyla ilgili komplo teorileri gibi
guncel konular saldirganlar tarafindan siklikla kullanilmistar.

Saldin trendine baktigimizda E-posta yolu ile iletilen saldirilarin 2021 yili icerisinde
buylk bir tehdit olusturacagini séylemek mumkundur. Bu nedenle, RDP guvenligi,
oOzellikle RDP istismarlan yoluyla yaygin olarak kullanilan fidye yaziimi nedeniyle
kicumsenmemelidir. RDP guvenligi zafiyeti giderek artan saldirgan taktikleri ile hem
o6zel hem de kamu sektoru icin buyuk bir risk olusturmaktadir.
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2. Florida’nin Oldsmar Kasabasinda
Su Sistemi Siber Saldirnya Ugradh

Florida’min Oldsmar kasabasi, bir siber saldirganin icme suyu kaynagini zehirlemeye
yonelik saldinsi ile gindem olan kucuk bir kasaba. Reuters Haber Ajansinda yer alan
habere gore saldirgan, sistemlere uzaktan erisim baglantisi sunan yazihm TeamViewer
kullanilan su tesisindeki bir bilgisayara erisim sagladi ve suyu icmek icin oldukca zehirli
hale getirecek olan sodyum hidroksit, diger adiyla sodali su seviyelerini yukseltti. Kirli
suyun kasaba sakinlerine ulasmasini dnlemek icin guvenlik énlemlerinin bulundugu
ve bu sayede saldinnin engellenebildigi aciklandi.

Bu saldin aslinda uzak baglanti yontemlerinde yeterli givenlik onlemleri alinmadigi
durumda nasil bir felakete yol acilabilecegini bir kez daha goézler 6nlne sermis oldu.
Bu nedenle uzaktan erisim saglanan tum sistemlerin guvenligi konusunda sirketlerin
gluclu bir altyapi Uzerinden bu tarz erisimleri ydnetmeleri 6nem arz etmektedir.

3. As1 Dagitim Yeni Siber Giivenlik Risklerini de
Beraberinde Getiriyor

Ast yapmanin ve teslim etmenin arkasindaki karmasik
tedarik zinciri, bilgisayar korsanlan icin cok sayida firsat
yaratmis durumda. Pandeminin baslangicindan bu yana
Covid-19sibersaldinlariniizleyen IBM Security X-Force’un
kuresel tehdit istihbarati lideri Nick Rossman, “Bu saldin
yuUzeyinin ne kadar buyuk olabilecegini dusunmemiz
gerekiyor — buyuyor ve daha da buyuyecek” dedi.
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Rossman salginla birlikte bilgisayar korsanlarinin
da gelistigini sOyleyerek, asilan Ureticilerden
kullanicilara ulastiran surece yonelik saldinlarin
artmakta oldugunu ve korsanlarin gectigimiz
ay asilan uygun sicakliklarda tutmaya calisan
tedarik sirketlerini hedef alan bir kimlik awvi
saldinsinda bulundugunu belirtti.

Tedarik zincirlerine yonelik duzenlenen siber
saldinlar ozellikle ginumuiz kosullannda hayat
surekliligini de tehdit eden o6nemli bir faktor.
Dolayisiyla tedarik zinciri kapsaminda yer alan tum
firmalann Gzerlerine dusen sorumlulugu alarak siber
risklere karsi dnlemlerini sikilastirmalan gerekiyor.

4. Veri S1zintilan

06.04.2021 tarihinde 500 milyon LinkedIn profilinden alindig1 iddia edilen

verileri iceren bir arsiv Raidforums Uzerinde satisa sunulmus ve 2 milyon kayit

ise kanit olarak paylasima acilmistir. Kanit olarak paylasilan ve tehdit aktoru
+ tarafindan LinkedIn Uzerinden elde edildigi iddia edilen dort dosya, LinkedIn

kullanmcilan hakkinda tam adlan, e-posta adresleri, telefon numaralan,
isyeri bilgileri dahil olmak Uzere bircok veri icermektedir. Tehdit aktorunun guncel LinkedIn
profillerini satip satmadigr ya da verilerin LinkedIn veya diger sirketlerin maruz kaldig1 6nceki
bir sizintidan toplanip toplanmadigi belirgin degildir. LinkedIn tarafindan yapilan aciklamada,
satibk verilerin bir veri ihlali sonucunda elde edilmedigi ve bir dizi web sitesi ve sirketten
elde edilen verilerin bir toplami oldugu belirtilmistir. Ayni forum sitesi Uzerinde 09.04.2021
tarihinde baska bir kullanici tarafindan 7.000S degerinde bitcoin karsiliginda yeni bir LinkedIn
veri tabani koleksiyonu satisa sunulmustur. Koleksiyon icerisinde hem orijinal 500 milyon
kullama bilgilerinin yer aldigi veri tabanm hem de 327 milyon kazinmis LinkedIn profiliniiceren
alt ek arsiv dosyasinin yer aldigi iddia edilmistir. Bu paylasimda 827 milyona ulasan toplam
profil sayisimin LinkedIn’in sahip oldugu yaklasik 740 milyon gercek kullamcdan olusan
veri tabanmn veri adeti olarak astigi gorulmustur. Buradan hareketle satilan yeni verilerin bir
kisminin yinelenmis veya eski veriler olabilecegi degerlendirilmektedir.

03.04.2021 tarihinde Raidforums Uzerinde 533 milyon Facebook kullamcisina
iliskin olarak ad-soyad, telefon numarasi, e-posta adresi, lokasyon gibi
detaylarindan olusan veri paylasimi yapilmistir. Paylasim icerigi ise 8 kredilik
(yaklasik 2 Euro) bir bedel karsihiginda goruntulenebilir halde sunulmaktadir.
Facebook tarafindan yapilan aciklamada, bahsi gecen verilerin 2019 yilinda
iletisim ithalatcisindaki glvenlik acigindan yararlanilmasi neticesinde gerceklesen guvenlik
ihlalinin ardindan sizdinlmis veriler oldugu beyan edilmistir. Gecmis donemde gerceklesen bu
vaka, kullamcilann telefon numaralan Uzerinden Facebook profillerinin bulunmasina olanak
taniyan bir aractaki guvenlik acig1 neticesinde meydana gelmistir.




Turkiye’de Siber Atak Trendleri

1. Covid-19 icerikli Oltalama Saldirlarinda Yasanan Artis

Oltalama saldinlan tum dunyada
oldugu gibi Ulkemizde de 6&nemli
bir tehdit olusturuyor. Her olcekten
sirketin kullanicilarint  hedef alan
oltalama saldinlan ile sahte icerikler
yaratilarak, kullanicilan zararl
baglantilara yonlendirilmeye tesvik
ediliyor.

Cumhurbaskanligr Dijital Donusum
Ofisi  ozellikle saglhk konusunda
hassas olunan bu donemde
vatandaslan oltalama saldinlarnna
karsi dikkatli olmaya davet ediyor.

Ofis Baskani Dr. Ali Taha Koc¢ yaptigi aciklamada, COVID-19 pandemisinin tim
dunyayi derinden etkiledigini ve asilama calismalannin tim dinyaile ayn zamanda
ulkemizde de basladigini vurgulayarak, bu sure icerisinde ozellikle sosyal medya
ve kisa mesaj yoluyla vatandaslanmizi tuzaga dusurmeye yonelik iceriklerin yer

almaya basladigini dile getirdi.

2. Glivenli Mesajlasma Uygulamalan

Neden glivenli mesajlasma kullanmak gerekiyor?

Gunluk  hayatta sikbikla  kullandigimiz
ve hayatimizin vazgecilmezi olan bu
uygulamalar, hayatimizi kolaylastirdig1 gibi
ciddi guvenlik risklerini de beraberinde
getirmektedirler.

K/
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Kullanilan mesajlasma uygulamalarn ile bircok kisisel bilgi paylasilmaktadir. Mesajlasma
uygulamalanmn guvenligiile ugrasirken dikkate aldigimmz ana 6zellik, uctan uca sifreleme
iletisiminin uygulanmasidir. Uctan uca sifreleme (E2EE) iletisimi, Ucunci taraflann iki
muhatap arasinda veriler aktarilirken gizlice dinlemesini engeller.

Uctan Uca Sifreleme Nedir?

Uctan uca sifreleme, iletisimlerinizin glvenli olmasim saglayan bir glvenlik yontemidir.
Bundan dolayi, telefonunuz ve gdnderdiginiz telefon arasinda gidip gelen mesajlan
ucuncu taraflar da dahil olmak UGzere hic kimse okuyamaz. Uctan uca sifrelenmis mesaj
uygulamasini kullandiginizda, veriler cihazlar arasinda gidip gelirken metinler ve dosyalar
da dahil olmak Uzere tum sohbetler sifrelenir. Sifreleme ile veriler kansik metinlere
donusturalurler. Okunamaz durumdaki bu metinlerin sifresi yalmzca gizli anahtarla (Mesaji
gonderdiginiz tarafin anahtan ile) ¢ozulebilir.

Uctan uca sifrelenmis her gorusmenin benzersiz bir dogrulama kodu vardir. Mesajlarinizin
uctan ucasifrelendigini dogrulamak icin sizin ve gorustuginiz kisinin cihazinda bu kodun
ayni olmasi gerekir.

Bir mesaj olusturdugunuzda, gonder diigmesinde ve mesajin zaman damgasinin
yaninda bir kilit simgesi varsa uctan uca sifreleme kullanihyor demektir.
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Sifreli bir mesajlasma uygulamasini glivenli yapan nedir?

Ne yazik ki, bir uygulama uctan uca sifreleme uygulasa bile bu, varsayilan olarak
etkinlestirildigi anlanmna gelmez. Bazi mesajlasma uygulamalan, kullaniclann
bu oOzelligi acikca etkinlestirmesini gerektirirken, digerleri mesajlan yalnizca
belirli durumlarda sifreler. Sifrelenmis mesajlasma uygulamalanni analiz ederken
degerlendirilmesi gereken bir diger onemli faktor, kaynak kodlarinin glvenlik
denetimleri icin kullanilabilirligidir. Acik kaynakl uygulamalar, guvenlik aciklarnni ve
gizli arka kapilan arayan kodun incelenmesine olanak tanr.

Uygulamalarin
guvenligini artirabilecek
diger ozellikler “Ekran
goruntisu algilama” ve
“Ekran yer paylasimi
korumas1”dir.

Sifreli mesajlasma uygulamalarindaki 6nemli gizlilik ve giivenlik eksiklikleri
nelerdir?

> Sifrelenmemis bulut yedeklemelerinin kullanimi

'

> Acik kaynakta bulunmayan uygulamanin
koduyla ilgili seffafuik eksikligi

Y

Giivenlik zafiyeti tescilli sifreleme
algoritmalarinin kullanim

\

> Uctan uca sifrelemenin istege bagh ayan

\ /
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Sifreli mesajlasma uygulamalarn saldirilara dayanikli mi1?

Bu soruya cevabimiz hayir olacaktir. Bunun nedeni, herhangi bir uygulamanin kodunda
bir guvenlik acigin1 kesfetmenin her zaman mumkun olmasidir. Bu nedenle, kodlarim
acan ve hata odiil programlan calistiran uygulamalar daha giivenli kabul edilir.
Saldinya karst korumali uygulamalar genellikle guvenlik acig ifsa sureciyle ilgilenen
kuruluslar tarafindan yonetilen uygulamalardir.

Guvenlik aciklan kesfedildikten hemen sonra yamalanmis olsa bile, bunlann varlgi,
kullanicilanin  gizliligi icin ciddi riskler olusturan kusurlardan etkilenebilecegini
gostermektedir.

Kullanacaginiz mesajlasma uygulamasinin;

Uctan Uca Sifreleme kisminin varsayilan

olarak etkinlestirildiginden, yedeklemenin

sifreli bir sekilde depolanmasina izin

Siber alandaki zafiyetin verildiginden ve cihazda herhangi
farkinda olan iilkeler, yerli ve bir meta veri tutmayan bir 6zelligi

milli yazihmlara yonelmektedir. etkinlestirdiginden emin olun.
Dilinya’da sanal bir istihbarat cagi

yasanmaktadir. Yabanci menseili baz
mesajlasma uygulamalarinda yasanan
guvenlik aciklar nedeniyle yerli ve
milli Grinlerin kullanilmasi dogru

bir yontem olacaktir.
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3. SSDP (Simple Service Discovery Protocol) DDoS Ataklan

Basit bir hizmet kesif protokolu (SSDP) saldinsidir. Hedefe glclendirilmis bir trafik
akis1 gondermek icin UPnP (Universal Plug & Play) ag protokollerinden yararlanan bir
yansima DDoS saldin turuddr. UDP 1900 portunu kullanr.

SSDP Saldins1 Nasil Yapilir?

SSDP, UPNnP cihazlarinin varbiklarini, agdaki diger cihazlara yayinlamasina izin
vermek icin kullamlir. Ornegin, bir UPnP yazici normal bir aga baglandiginda,
multicast adresi adi verilen belirli IP adreslerine bir mesaj gondererek ayni agdaki
diger bilgisayarlara, sagladigi hizmetlerin tlrinU duyurur. Ardindan, multicast
adresi, yeniyazicinin varligintagdaki diger tum bilgisayarlara duyurur. Her bilgisayar
yaziciyla ilgili bir bildirim alir almaz, yeni aygitin islevlerinin tam aciklamasin
saglamasini ister. Yazici, hizmetlerinin aynntili bir aciklamasint saglayarak yanit
verir. SSDP saldinsi, saglanan hizmet turleri hakkindaki son kullanici sorgusundaki
guvenlik acigint kullanarak yanitlan kurbanin adresine iletir.
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Tipik bir SSDP Yansitma Saldirisinin 6 Adima:

- Kotu niyetli kisi, amplifikator gorevi gorebilecek Plug and Play cihazlan aramaya
baslar.

- Bilgisayar korsani, sorgulara yanit gonderebilen cihazlan kesfeder ve bir liste yapar.
- Bilgisayar korsani, secilen hedefin sahte IP adresiyle bir UDP paketi olusturur.

- Saldirgan, her Plug and Play cihazina sahte sorgular iceren paketleri dagitmak icin
bir botnet kullanir ve ssdp: rootdevice unun ssdp: all gibi dzel bayraklar ayarlayarak
olabildigince fazla bilgi ister.

- Sonuc olarak, her cihaz, secilen hedefe saldirganin sorgusundan yaklasik 30 kat
daha buyuk miktarda veriyle bir yanmt gdonderir.

- Son olarak, kurban tum cihazlardan muazzam miktarda trafik alir ve band genisligi
dolar, bu da temiz trafigin islenememesine neden olur.

Sistem bir SSDP saldirisindan nasil korunur?

Sistem yoneticilerinin, ag guvenlik duvarini kullanarak 1900 numarali baglanti
noktasindan gelen tum UDP trafigini engellemesi cok onemlidir. Etkilenen trafik
hacmi ag altyapisini tikamak icin yeterli degilse bu tur dnlemler makuldur. Bilgisayar
korsanlan genellikle SSDP’yi diger saldin turleriyle birlestirir. Bu nedenle, ag korumasi
karmasik onlemler gerektirir.

Aralik ay1 boyunca 8 adet,
2020 yilinda toplam 32 adet
SSDP Amplification saldirisi Tiirk Telekom
DDoS Atak Onleme sistemlerinde engellenmistir.




Tiirk Telekom Siber Atak Istatistikleri

1. Gelismis Tehdit Onleme (APT) Atak istatistikleri

Tiirk Telekom’un APT sistemlerinde tespit edilen zararli yazilimlarin ¢ceyrek bazlh
dagilimina baktigimizda 2020’nin son ¢eyreginde artis meydana gelmistir.

%12 %29 %11 %39 %8

.

2020 2020 2020 2020 2021
Q1 Q2 Q3 Q4 Q1

2. Antiviriis Servisinde Tespit Edilen Zararli icerikler

Sistemlere gelen trafik tehdit veri tabaninda yer alan imzalara gore incelenip
filtrelenmektedir. Imza bazlh siber ataklarda 2020’nin son ¢eyreginde artis
meydana geldigi gézlemlenmistir.

%13 %22 %17 %26 %22

2020 2020 2020 2020 2021
Q1 Q2 Q3 Q4 Q1



Tiirk Telekom Siber Atak Istatistikleri

3. icerik Filtreleme Servisinde Tespit Engellenen
Zararh icerikler

“Turk Telekom icerik filtreleme servisi; kotl niyetli, oltalama saldirilan iceren
veya uygunsuz web sitelerine erisimi engelleyerek kurumunuzu korumanizi
amacladigimiz hizmetimizdir. Bunun yan sira kullanicilarin, web trafigi icin
belirlenmis kurallara gére web erisimlerine izin veren veya engelleyen hizmettir.”

%16 %18 %16 %19 %32

2020 2020 2020 2020 2021
Q1 Q2 Q3 Q4 Q1

4. Aktif Savunma (IPS) Servisinde Tespit Edilen
Zararli Yazilimlar

536 M 759 M 483 M 599 M 529 M
2020 2020 2020 2020 2021

Q1 Q2 Q3 Q4 Q1



Tiirk Telekom Siber Atak Istatistikleri

5.1 Gbps ve Uzeri DDOS Ataklar

Atak Sayilan
Tirk Telekom DDOS koruma servisinde tespit edilen ve engellenen 1 Gbps lzeri
atak sayilarinin ceyrek bazli dagilimlan

1,3K 1,9K 1,2K 1K 1,5K

Q1 Q2 Q3 Q4 Q1

2021 Yilinda Gerceklesen Ortalama DDOS Atak
Bluyuklukleri 98 8.1 8.3
2021 Ortalama Atak Biiyiikliikleri Gbps Gbps

OCAK SUBAT




Sektorlere Yonelik Siber Giivenlik Onerileri

e Finans

. Finanskurumlarinin, kendilerini by Uk olcekli dagitilmis hizmet
reddi (DDoS) saldinlarindan koruyabilmesi cok onemlidir,
Aga gelen yurtdisi kaynakli ataklann, yurtdisi atak temizleme
noktalarina yonlendirilip temizlendikten sonra teslim edildigi
Tiirk Telekom Cloud DDoS hizmetinden yararlanabilirsiniz.

Saglk

Teknoloji destekli ve kisisellestirilmis
saghk hizmetleri, doktor-hasta
iliskilerini Ust duzeye tasiyor. Randevu
almak veya test sonuclanna ulasmak
gibiislemler online kanallar Gzerinden
glnumuzde kolayca halledilse de
dijitallesme sureci beraberinde cesitli
sorumluluklar da getiriyor.

Guvenli, kaliteli ve verimli bir sekilde surecleri yurutulurken hasta verilerinin
saklanmasi ve gerekli siber glvenlik onlemlerinin alinmasi buyuk énem tasiyor.

Saglik hizmetlerinin beklenmeyen saldinlara karsi kesintiye ugramadan devam
edebilmesi icin Turk Telekom Siber Guvenlik Merkezi kapsaminda sunulan Test
Danismanlik ve 7/24 Giivenlik Olay Izleme Hizmetlerinden faydalanabilirsiniz.



Sektorlere Yonelik Siber Giivenlik Onerileri

° Perakende / E-Ticaret

COVID-19 etkisiyle online alisverise olan talep artisi
beraberinde web sitesi ve web uygulamalarini tehdit eden
siber saldinlan da gundeme getirdi. Yasanabilecek kisa
hizmet kesintileri bile perakende ve E-Ticaret sektdrinu
diger sektorlerden cok daha fazla etkiler, musteri ve itibar
kayiplanna yol acabilir.

................................................................................................................................

Gelismis bir DDOS saldiris1 ise savunmasiz bir siteyi
dakikalar icinde ¢okertebilir.

Web sitesi Uzerinden online 6deme islemi gerceklestiginden musterilerinizin
kredi kart1 ve kimlik bilgileri de yuksek risk altindadir.

: Turk Telekom’'un DDOS Atak Onleme ve Web Uygulama Giivenlik Duvan
® Hizmetlerinden faydalanarak kesintisiz hizmeti sunmaya devam edebilirsiniz.
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Musteriler hakkinda son derece hassas
kisisel verilerin (pasaport ve kredi karti
bilgileri, ucus milleri vs.) kisisellestirilmis
deneyim sunmak amaciyla veri
tabanlannda uzun sure bulundurulmasi
turizm sektorunu siber saldinlann hedefi
haline getirmektedir.




2020’nin en buyuk veri ihlali saldinlarindan biri dinyanmin en
buyuk otel zincirlerinden birine yapildi.

Siber saldirganlar koétu amach yazilim, bilgisayar virUsleri ve
sosyal muhendislik yontemlerini kullanarak sahte web siteleri,
e-postalar veya kisa mesaj gibi cesitli kanallar araciligiyla
otellere yonelik gerceklestirdikleri veri ihlali saldirilan ile
isletmeler ciddi itibar kayb1 yasarlar.

igletmenizi tehditlerden korumak icin Antiviris, Aktif Savunma Sistemi ve Guvenlik
Duvar, Icerik Filtreleme gibi temel siber glvenlik ihtiyaclannizi Turk Telekom’un omurga
seviyesinde ya da dedike olarak sundugu cozumler ile karsilayabilirsiniz.

Altyapimzin 7/24 korundugundan emin olmak icin aynca SIEM ve SOAR gibi birinci sinif
siber guvenlik cozumlerini de degerlendirebilirsiniz.




«Basar1 Hikayesi» m

Savas ERGEN

BT Altyap1 ve Operasyon Direktoru

Tum dunyayt etkisi altina alan Koronavirls Covid-19
Pandemisi’nin Mart ay1 basinda ulkemizde gorilmeye
baslamasi sonrasi CK Enerji BT Altyapi ve Operasyon
Direktorlligu olarak ©ngorulerimiz  dogrultusunda
koordinasyon calismalar yaparak karsilasabilecegimiz
senaryolan belirledik. Bu senaryolar hayata gecirmek
gerekliligi ortaya ciktiginda optimum basan ile neyi,
ne kadar sUrede yapabiliriz sorulannin cevaplanni
bulabilmek amaciyla gerekli olan testlerimize basladik.
En kicUk aynntisina kadar surecleri sorguladigimiz
bu donemde verdigimiz hizmetin 6nemini de
dusundugumuzde, her kosulda calisanlann saghgin
oncelikli olarak 6n planda tutatak, izl manevra
kabiliyetimizile birlikte sistem altyap, iletisim, glvenlik
ve operasyonel destek konularnndaki test ve canliya
uyarlama planlanmizi basarili bir sekilde tamamladik.

icinde bulundugumuz bu uzaktan calisma evresinde
olusabilecek her turlu siber tehdit icin ilgili birimlerimiz
gerekli 6nlemleri almakta, ulusal ve global kaynaklan
duzenli bir sekilde takip ederek slreclerini guncel
tutmakta, anlik izlemeler ve mudahaleler ile olasi
aksakliklann onltne gecmektedir. Yine surecte tUm
bu aktivitelerin  kosturuldugu sistemlerimiz ilgili
birimlerimiz tarafindan anlik olarak izlenmekte,
geneli etkileyebilecek kapasite yogunluklan ve
problemlerde gerekli midahaleler ile en uygun altyapn
kombinasyonlan kurgulanarak kullanmcillanmizin bir
sorun hissetmemeleri saglanmaktadir. Ayn1 zamanda
uzaktan calismakta olan personelimizin bireysel
olarak karsilasabilecekleri olasi sorunlar icin yardim
masasi destegi verilmektedir.

Siber tehditlerin hizla arttigr ginimuzde, kurumlann
siber guvenlik stratejilerini olusturmasi, stirekli degisen
kosullar ve riskler icin proaktif davranislar sergilemesi
kacinilmaz hale gelmistir  CK Enerji BT Altyapi
ve Operasyon Direktorlugl olarak siber guvenlik
konulanndaki farkindaligin  tim  kurumlanmizda
artinlmasi icin bir dizi calismalar gerceklestik ve strekli
olarak gelistirilmesi icinde calismalarnmiz devam
ediyor.

Bu kapsamda; Siber glvenlik durumumuzun surekli
olarak izlenmesi, analiz ve tespitlerin yapilmasi,
guvenlik sorunlarinin  belirlenmesi ve sonrasinda
hizlica ele alinmasinin saglanmasindan sorumlu
Siber Guvenlik Operasyon Merkezi (SOC) hizmet
alimint Turk Telekom buUnyesinden sagliyorduk. Bu
donemde SOC hizmetleri daha da 6nem kazanmakla
birlikte hizmetimizin icerigini artirarak  kontrol
streclerini daha sikilastirarak cevikligimizi artimak
bize glc kazandirmistir. Aglarimizda, sunuculanmizda,

veri  tabanlarnmizda, uygulama-larnmizda, web
sitelerimizde ve diger sistemlerimizdeki etkinliklerin
izlenmesi ve analiz edilmesi, bir glvenlik olay1 veya
zafiyetinin gdstergesi olabilecek anormal etkinliklerin
taranmasi, guvenlik sorunlannin dogru bir sekilde
tamimlanmasi ve rapor edilmesi gibi kurumlarimizca
son derece 6nemli bu is birligini Turk Telekom ile
yUrutmeye devam etmekteyiz.

Bu hizmetlerin yaninda oOzellike disan hizmet
veren sistemlere daha fazla glvenlik sikilasmasi
uygulanmasi gerektigini diustnmekteyiz. Fakat bu
konuda bazi handikaplar bulunmaktadir, &zellikle
DDOS L7 seviyesinde glvenlik korumast ve WAF
gibi uygulamalann guvenlgini saglayacak coztmler
hem maliyet hemde kullamim karmasasi acisindan
sorun teskil etmektedir. DDOS ve WAF gibi ¢cozUmler
dogru yonetilmedigi ve dizgin konfigurasyon
yapilmadiginda cok da etkili olmamaktadir. Sadece
varmi? Var sorusuna bir yanit teskil etmektedir. Bu
sikintilardan kurtulmak ve dis servislerin guvenlgini
artirmak amaa ile Turk Telekom ile yeni bir hizmet
calismasim gerceklestirdik ve DDOS saldirlannin
onlenmesi konusunda volumetrik ataklar (L3) icin
Turk Telekom tarafindan almakta oldugumuz hizmete,
Uygulama Katmani (L7) ataklanm onleme hizmetini
de ekledik. Uygulama katmanindaki saldinlardan
korunmak icin tum veri merkezlerimize fiziksel cihazlar
konumlandirmamiz gerekirken Turk Telekom ‘dan
aldigimiz  hizmet sayesinde yatinm gereksimi ve
sistemin Turk Telekom blnyesindeki uzman personeller
tarafindan yonetilmesi nedeniye bakim, glincelleme,
izleme ve operasyonel islemler icin kaynak ihtiyacimz
ortadan kalkt.

Ek olarak, uygulamalar kodlanirken genelde glvenlik
parametreleri gdzden kacinldig1 soylenebilir. Yazilim
korsanlan da genelde bu atak tiplerini kullanmakta
ve sonucunda kurumlar ciddi veri sizintisi, itibar
kayiplan yasayabilmektedir. Bu noktada yine Turk
Telekom Siber Guvenlik Operasyon Merkezi (SOCQC)
ile gerceklestirdigimiz isbirligine Web Uygulama
Guvenlik Duvan (WAF) cozimiunude ekleyerek olasi
atak senaryolanna karst énceden koruma onlemleri
almaktayiz. Bu isbirligi oncesinde yaptigimiz guvenlik
testerinde aldigimiz  guvenlik puanlan ile WAF
hizmetinin devreye alinmasi sonrasi yapilan glvenlik
test sonuclannda ciddi artislar gbzlemledik.

Tum bu is birlikteligimiz glclenerek devam etmekte
olup Turk Telekom’u stratejik ¢c6zUm ortagimiz olarak
degerlendirmekteyiz.



Turk Telekom Siber Giivenlik Servis Katalogu

® Erisim Bagiml Giivenlik Hizmetleri

* DDOS Atak Onleme Paylasimli

* DDOS7+ Giivenlik Hizmetleri
® Guvenlik Duvarn (Firewall)

® Aktif Savunma Sistemi (IPS)
* |cerik Filtreleme
® Antivirus

® Erisim Bagimsiz Guvenlik Hizmetleri

* Gelismis Tehdit Onleme (APT)
* Web Uygulama Guvenlik Duvan
® Paylasimli SSL VPN

Dedike Gilivenlik Hizmetleri

® Atanmis Siber Guvenlik Servisleri
(NAC, PAM vb))

® SiberLOG

® SiberKALE

® Penetrasyon Testi

® Danmismanlik Hizmetleri

* KVKK Danismanlik Hizmeti
* KOBI Temel Siber Guvenlik

°
----------------------------------------------------------------------------------------------------------------------------------------

Siber Gluivenlik

Merkezi

e 7/24 Guvenlik Olay Izleme
® SIEM Damsmanlik

® Guvenlik Test

® Risk & Uyumluluk

® Guvenlik Cihaz Yonetimi

* SOAR

® DDOS Atak Simulasyonu




Tiirk Telekom Uriin ve Servisleri

1. Penetrasyon — S1izma Testi

Pentest hizmetimiz ile ag, sistem ve uygulama katmanlanndaki
teknolojilere iliskin hatalan ve zafiyetleri tespit ederek, s6z konusu
glvenlik acikliklarninin kotu niyetli kisiler tarafindan istismar
edilmesini 6nluyoruz ve bu sekilde sistemlerin daha guvenli hale
getirilmesini sagliyoruz.

Web Uygulama Testleri Q Kaynak Kod Analizi

Mobil Uygulama Testleri

internetiizerinden Yerel Ag icinden

Glivenlik Testleri Giivenlik Testleri
Sosyal Mihendislik
Testleri

Testleri

Masadustii Uygulama

OFFENSIVE

0SCP

C|EH

CERTNIED ETHBCAL HACKER

~
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Tiirk Telekom Uriin ve Servisleri

Internet ve Yerel Ag Uzerinden
Guvenlik Testleri

Hedef sistemin ag ve sistem altyapisina yonelik
gerceklestirilen sizma testleridir. Testler sirasinda
asagida listelenen denetimler gerceklestirilecektir.

- Web sunucusu, DNS sunucusu, elektronik posta sunucusu, guvenlik duvan sunucusu
vb. sunucularn kontrol edilmesi,

- Sunucular Uzerindeki erisilebilir servislerin belirlenmesi ve glvenlik aciklarinin kontrol
edilmesi

+ Sunuculann kernel, yama ve strum bilgilerinin elde edilmesi

- Isletim sistemine iliskin givenlik sorunlarnin ve ag zafiyetlerinin kontrol edilmesi,
- Zafiyete yol acabilecek yapilandirma hatalannmin belirlenmesi

- Paket filtreleme kurallarina iliskin problemlerin belirlenmesi

- Sunucu yazilimlarinin guncelliginin kontrolu

- Uygulamalara yonelik glvenlik sorunlarinin kontrol edilmesi

- SMTP, FTP, HTTP, HTTPS, TELNET, ICMP, RPC, NETBIOS, SNMP vb. yaygin kullanilan
servisler Uzerinden gerceklestirilebilecek sizmalara karsi detayli kontroller yapilmasi,
sorunlarin belirlenmesi




Tiirk Telekom Uriin ve Servisleri

WEB Uygulama Testleri

6

Hedef sistemde kullanilan platform ve
gelistirme dillerinden bagimsiz olarak
gerceklestirilen  sizma  testleridir.
Testler srrasinda asagida listelenen
denetimler gerceklestirilecektir.

- Bilgi toplama - Oturum yonetimi testleri
+ Yapilandirma ve iletisim testleri - Girdi kontrolu testleri
- Kimlik yonetimi testleri - Hata durumlan ve ¢ikti testleri
- Kimlik dogrulama testleri - Kripto testleri
- Yetkilendirme testleri - Is mantigi testleri
® L

Mobil Uygulama Testleri

Akill telefon ve tablet bilgisayar gibi sistemler ve bu sistemlerde calisan uygulamalar
Uzerine yapilan sizma testleridir. Testler sirasinda asagida listelenen denetimler
gerceklestirilecektir.

- Veri saklama yontemlerinin guvenlik testleri
- Kullana gizliligi ihlalinin tespitine yonelik testleri
- Kripto testleri

- Kimlik dogrulama testleri

- Oturum yonetimi testleri *

- Ag haberlesme testleri q

- Kullanilan platform fonksiyonlannin kontrolleri

- |stemci tarafi kod kalitesi denetimleri



Tiirk Telekom Uriin ve Servisleri

Sosyal Miihendislik Testleri

Sosyal muhendislik testleri, cesitli yontemlerle kullanicilan aldatmaya yonelik testlerdir.
Testler sirasinda asagida listelenen denetimler gerceklestirilecektir.

+ Kurum jargonu
- Kurumda gorevli personel isimleri kurum organizasyonu

- Kurumda uygulanan surecler ile ilgili olarak

Kurum personele eriserek veya yetkili
bir kisiyi taklit ederek personelden bilgi
sizdirmaya yonelik testler yapilmaktadir.




Tiirk Telekom Uriin ve Servisleri

2. KOBI Temel Siber Giivenlik

Temel Siber Guvenlik Kutusu, KOB/I'lerin tek bir cihaz (Butunlesik
GuvenlikCihazi) Uzerinden, Guvenlik Duvan, Aktif Savunma Sistemi
(IPS), Icerik Filtreleme, Antiviris ve Antispam hizmetlerinden
ayni anda faydalanabildigi maliyet avantaji saglayan guvenlik
cOzumumuzddar.

Maliyet Avantaji

seeeees Birden fazla guvenlik hizmetinin tek cihaz
: uzerinden karsilanmasi ile TL bazinda
tekliflendirme ve taksit imkani

Altyapi bagimsiz Uzman Kadro
Dedike konumlandinlan -------------------- 81ilde musteri ihtiyacin en
cihaz ile tum altyapilara iyi sekilde karsilayacak hizl

hizmet sunabilme kolayligi : i kurulum ve Turk Telekom yetkin

S § ]nsan kaynag'l ]le C'Ihaz yonet‘lm]




Kurumumuza 6zel teknolojik ¢coziimlerimiz
ile ilgili detayh bilgi almak icin

Turk Telekom satis yoneticiniz

veya 444 5 444 ile

iletisime gecebilirsiniz.

Turk Telekorﬁ":’

" : A Degerli Hissettirir >



