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Yonetici Ozeti

Global Atak Trendleri

2021 Yil Atak Trendleri
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Bir web tizerinden bir saldin
gerceklesmekte
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Oltalama
bir ransomware atagi
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En Yaygin Atak Deneyimleri
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Saglik

Tiirk Telekom Atak Istatistikleri

2021Yili Yasanan En Biiyiik Ataklar

Nisan 2027de bir bilgisayar korsanligi forumu
tzerinden 533 milyon Facebook kullanicisina
ait kisisel veriler yayinland.

Bilgisayar korsanlarinin APl'den yararlanarak
ulastiklan 700 milyon Linkedin kullannsi verileri
Haziran 2021'de dark web Uzerinden satisa cikti.

4 farkli zero-day atagin Microsoft Exchange
. sunuculannda kesfedilmesiyle kotu niyetli

kisiler kullamc e-mail ve parolalarna tam
erisim sagladi. Saldindan 250 bin sunucunun
etkilendigi tahmin ediliyor.

aCEr. Microsoft Exchange sunucularindaki zafiyetten
yararlanarak Acerin finansal ve hassas
dosyalarnina erisen Reval hacker grubu 50
milyon dolarlik fidye talep etti.

CNA Sigorta sirketi CNA Financialin, Mart ayinda
gerceklesen bir siber saldin sonrasi, c¢alinan
bilgileri geri alabilmek ve sisteme tekrar ersim
saglayabilmek icin 40 milyon dolar fidye 6dedi.

DDOS Atak Onleme

En Yiiksek Atak Boyutu

2

En Cok Atak Alan 5 Sektor

’ Telekomuinikasyon -%40
D> Veri Merkezi -%157

D Kamu - %136

D> Bilisim -%10,8

NSNS NS NSNS

’ Finans ve Bankacilik - %5

Atak Sayilan
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1Gbps+ lzeri
atak sayisi
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Resat Kokcen

Tiurk Telekom

ICT Uriin ve C6ziim Yonetimi

Grup Miudiirii

Bilgi teknolojilerinin hizla yayginlasmasi,
internete bagl cihaz sayisinin artmasi
ve bireylerin mobillesmesi ile birlikte
sirketlerin/bireylerin  dijital dénusim
yolculuklarn hiz kazanmaya devam
ediyor. Statista’nin 2021 yili raporuna
gore, dunya capinda uretilen veri hacmi
2010 yiinda 2ZB (2 Trilyon GB) iken
2020 yiinda bu rakam 59 ZB’ye ulast.
Toplam veri buyukligunun 2024 yiinda
ise 149 ZB olmasi bekleniyor.

Dijitalverihacmininhergecenglnartmasi
ile birlikte verinin kiymetli bilgi formuna
donusmesi, verinin gizliligi, butunltgu
ve kullanilabilirligini saglamak adina
Dunyada ve Ulkemizde siber guvenligin
en 6nemli konu basliklarindan biri haline
geldigini gbruyoruz.

Kurumlarnn teknolojiyi her zamankinden
daha fazla kullanmaya baslamasiyla
siber guvenlik alaninda da carpia
yansimalar gorulmeye baslandi.
Saldirganlar; belirsizlik ortamindan,
benzeri gorulmemis durumlardan ve
bilgi teknolojileri alaninda yasanan
hizlh  degisimden vyararlanarak yeni
siber tehditler ile hem kurumlan hem
de bireyleri daha fazla tehdit eder hale
geldi.

GUnumuz ve gelecek trendlerini gboz
onunde bulundurdugumuzda siber
atak  vektorlerinin ve  ¢esitliliginin
artmasi, kurumlan siber tehditlere
kars1 almasi gereken onlemleri de
arttirmaya yonlendiriyor. Surdurulebilir

is surecleriicin, atak yuzeylerinin tespiti,
anlama ve o&onleme prosedurlerinin
etkin calismasi; teknoloji, surec ve
insan kaynag kavramlannin butlunsel
olarak ele alinmasi ve altyapilann 7/24
yonetilmesi her zamankinden daha
kritik bir dnem arz ediyor. Siber guvenlik
risklerine karsin teknolojilerinin 6nemi
kadar, bu teknolojilerin yonetilmesi,
isletilmesi ve 7/24 izlenerek mudahale
edilmesi de onceliklendirilmesi
gereken siber glvenlik dnlemleri olarak
degerlendiriyoruz.

GUnumuzde kurumlann altyapilarm
korumak icin yaptigi teknoloji yatinmlar
maalesef tek basina yeterli olmuyor.

Kurumlann; alt yapilannt anlamalan,
potansiyel zafiyetlerinin farkinda
olmalan, siber guvenlik olgunluk ve

farkindalik seviyelerini arttirmalan, uctan
uca siber savunmanin saglanabilmesi
adina oldukca onemli konu basbklan
haline geldi. Bu nedenle de artan
belirsizlik ve cesitlenen siber tehditlere
kars1 dogru ve tek noktadan mudahale
edebilmek adina Siber Guvenlik
Operasyon Merkezlerine(SOC) duyulan
ihtiyac giderek artiyor.

Turk Telekom olarak Turkiye’de siber
guvenlik hizmeti saglayan ilk telekom
operatdrt olmamizin sagladig tecrube
ile 1500 metrekareyi asan Siber
Guvenlik Merkezimizde, musterilerimize
yakin gelecegin ve gunumduzun siber
saldinlarina karst uctan uca guvenlik
hizmetleri sunuyoruz.



360 derece guvenlik yaklasimini
benimseyerek ve 7/24 izleme
faaliyetlerini yerli milli siber istihbarat
verileriyle zenginlestirerek sundugumuz
servislerle; SIEM ile network, EDR
teknolojileriyle uc¢c nokta verilerinin
anlamlandinlmast ve yonetimi ile
otomatik aksiyon alabilecek teknoloijileri
butunlesik birmimaride sunuyoruz. Farkl
vaka analizlerinde deneyim kazanmis
global standartlarda sertifikalara
sahip muhendislerimiz ile saldirgan

bakis acisindan da olaylara yaklasarak
altyapilann gelisimini ve bu minvalde

yonetilmesini sagliyoruz.

Turk Telekom olarak Turkiye’'nin verisini
Turkiye’de gluvende tutmak icin var
gucumuzle cabismaya, Siber Guvenlik
Merkezimizi Turkiye’'nin lider iletisim
operatoru ve teknoloji sirketi olarak en
ileri seviyede altyapilarla bulusturmaya
ve kendi kaynaklarnmizla siber glvenlik
sektdorunde onculigumuzu pekistirerek
tum Kurumsal ve Kamu musterilerimize
katki saglayabilmek icin calismaya
devam ediyoruz.




Global Siber Atak Trendleri

1. Nesnelerin interneti (loT) ile Birlikte Artan Siber
Giivenlik Riskleri

Her gecen gun genisleyen nesnelerin interneti kavrami (IoT), siber suclar icin de
daha fazla firsat anlamina geliyor. Nesnelerin Interneti; internete baglanan ve
veri paylasan bilgisayarlar, telefonlar, sunucular disindaki tum fiziksel cihazlan
ifade etmektedir. Bu cihazlara 6rnek olarak giyilebilir spor takip cihazlan, akill ev
esyalan ve akilli saatler de érnek olarak verilebilir. TUum bu cihazlan siber saldinlar
icin bir aga giris noktasi olarak dusunebiliriz.

2026 yilina kadar diinya capinda
64 mllyar loT cihazinin kurulu olacagi
tahmin ediliyor. Uzaktan calismaya yonelik egilim,
bu artisin saglanmasina yardimci oluyor.




Global Siber Atak Trendleri

2. Sosyal Milhendislik Saldirilan
Daha Akilli Hale Geliyor

Kimlik avi gibi sosyal muhendislik saldirlan yeni tehditler degil ancak ginimuz
kosullarninda uzaktan calisma ve online islemlerin artmasi ile birlikte daha yaygin
hale geldigini soylemek mumkun. Kurumlar kimlik avina karsi korumalarnni
sikilastirsa da siber saldirganlar da her zaman guncel konulara bagl yeni yollar
aramaya devam ediyor.

2020 yilinda 2 kat artis gostererek en cok karsilasilan siber atak
tiirlerinden biri «Oltalama Saldirilar1» oldu

Bilinen giivenlik agikliklarinin
%80’1 oltalama saldirilarindan
kaynaklandi.

Kotl amaclh yazilimlarin
%94’ii bilgisayarlara
e-posta yoluyla ulasti.

17.02.2021 itibari ile Google’a
kaydolan oltalama sitesi
sayisi 2.145.013’e yiikseldi.

Oltalama saldinlarn nedeniyle
dakikada 17.700 dolar
kaybedildi.

Kaynak: Forbes, CSO Online 2021




Global Siber Atak Trendleri

3. Mobil Siber Giivenlik Riskleri

Dijitallesen diinya ile birlikte mobil cihazlarin kullanim ve buna bagh olarak
mobil aglara yonelik gerceklestirilen siber saldirilar artis gostermektedir. Mobil
siber guvenlik, u¢ cihaz glivenligi, bulut giivenligi, ag guvenligi ve giyilebilir
cihazlar gibi internete bagh cihazlan kapsayan genis bir konudur. Hizlanan
dijital donlisiim ¢caginda, siber saldirilar hem bireyleri hem de kuruluslar hedef
almak i¢in yeni yollar ararken mobil cihaz kullaniminin artmasi saldirganlar icin
daha genis bir atak ylizeyi anlamina geliyor.

Mobil
Siber Guvenlik

\
\

Kotu
Amacl n .
Yazilimlar r Donanim
Zafiyetlerine
\ Yonelik
' Saldinlar

i zararh Kod
’ Enjeksiyonu

S -

Oltalama Sifre
Saldinlan Saldirilan

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

(o] 9
Arastirmaya katilanlann /040 1 mobil cihazlan
sirketlerin en bliyiik glivenlik riski olarak gorliyor*

-------------------------------------------------------------------------------------------------

IT calisanlarinin

%71 ,i mobil cihazlarin

is acgisindan kritik oneme
Sahip Oldugunu beli rtiyor* *Verizon Mobile Security Index Report, 2021



Tiirk Telekom Siber Atak Istatistikleri

1. Gelismis Tehdit Onleme (APT) Atak istatistikleri
%1 %7 %24 %69

2021 2021 2021 2021
Q1 Q2 Q3 Q4

Tirk Telekom APT hizmeti kapsaminda 2021 yih son ¢eyrekte onemli bir artis
yasanmistir.

2. Antivirus Servisinde Tespit Edilen ZararliYazilimlar

%26 %16 %9 %49
2021 2021 2021 2021
Q1 Q2 Q3 Q4

Tirk Telekom antivirlis servisinde tespit edilen virlis, solucan ve zararl
yazilimlarin toplaminin ¢ceyrek bazh dagilim gosterilmektedir.



Tiirk Telekom Siber Atak Istatistikleri

3. icerik Filtreleme Servisinde Engellenen Zararli

Erisimler
%10 %1 %57 %31
2021 2021 2021 2021
Q1 Q2 Q3 Q4

icerik filtreleme servisinde engellenen zararli erisim sayilarinin ceyrek bazli
dagilim gosterilmektedir.

4. Aktif Savunma (IPS) Sisteminde Tespit Edilen Zararlh
Yazilimlar

529 M 273 M 1077 M 803M

2021 2021 2021 2021
Q1 Q2 Q3 Q4



Tiirk Telekom Siber Atak Istatistikleri

5. Web Uygulama istatistikleri

%7 %17 %57 %19

2021 2021 2021 2021
Q1 Q2 Q3 Q4

2021 yilinin ikinci yansinda, ilk yan yila gore Tiirk Telekom WAF
servislerinde tespit edilen atak sayisi 3 kat artis gostermistir.

2021 ilk Yarisinda Tiirk Telekom Web Uygulama Giivenligi (WAF) Servisinin
Tespit Ettigi En Sik Karsilasilan 10 Atak Tiiri

Session 6
Hijacking
HTTP Parser
Atak
Information 6
Leakage
Other
Application
Activity G
Injection
Attempt
Vulnerability
Scan
Abuse of
Functionality
JSON Parser
Attack
Detection
Evasion
Cross Site
Scripting (XSS)




Tiirk Telekom Siber Atak Istatistikleri

5. DDOS Atak istatistikleri
1 Gbps Uzeri Atak Sayilan

Tiirk Telekom DDOS Atak Onleme altyapisinda tespit edilen ve engellenen 1
Gbps ve lizeri atak sayilarinin ¢ceyrek bazli dagilimi

1.528 856 769 988

2021 2021 2021 2021
Q1 Q2 Q3 Q4

Ortalama Atak Buyuklukleri

Asagidaki grafik 1 Gbps lizerinde gerceklesen DDOS ataklarinda gerceklesen
bir saldirinin ortalama buylkliigiini ifade etmektedir.

8,7 7,6 7,1 6.4
Gbps Gbps Gbps Gbps

2021 2021 2021 2021
Q1 Q2 Q3 Q4



«Basari1 Hikayesi»

| M. Levent Hatipoglu

Yalova Belediyesi, Bilgi islem Miidiirii

Belediyelerin dijital
doniisum siirecleri nasil gerceklesti?

Yalova Belediyesi olarak 2011 yilindan
beri yurattugumuz dijital donusume
belediyeninvatandasa dokunan is
sureclerinin belirlenmesi ile baslamistir. Bu
calisma sonucunda 500’e yakin dilekce ve
sikayet bashigr olusturulmustur. Sonrasinda
bu is sureclerinin tanimlan yapilmis ve
hizmetin kesintiye ugramadan devam
etmesi icin is istasyonlan ve organizasyon
tanimlan guncellenmistir. Bu calismayla
kamuda sikca karsilasilan kisiye bagimli
isler organizasyon tanimlarina bagh hale
getirilmistir.

Belediyelerin en c¢ok karsilastig
siber saldinlar nelerdir?

Son zmanlarda tum sektorlerde oldugu
gibi kamuda da siber saldin tehdidi is
devamliligi acisindan ciddi bir risk olarak
ortaya c¢ikmaktadir. Belediyeler DDOS,
Malware Oltalama saldinlari, SQL injection,
fidye yazilim gibi akla gelebilecek her turlu
saldinya maruz kalmaktadir. Elektronik
ortamda artan hizmet talebine karsilik
sunulan hizmetler tum kuruluslarda IT
departmanlannin is yukunu ikiye uce
katlamasina ragmen is gucu kaynagi ayni
hizla buyumemektedir. Ozellikle pandemi
doneminde personellerin uzaktan calisma
mecburiyeti, uzak masaustu hizmetlerinin
aciklanndan yararlanan saldirlan da
arttirmistir. Belediyeler de en az diger
kurumlar kadar siber saldin tehdidi altinda
bulunmaktadir.

Artan siber saldirilara kars1 Yalova
Belediyesinin siber glivenlik
yaklasimi nasildir?

Belediyemiz elindeki kaynaklarla siber
glvenlikle ilgili glncel yaklasimlan
olabildigince takip edip sadece gereklilikleri
yerine getirmek icin degil bu anlayis ile
siber saldin risklerini en aza indirgemeye
gayret gostermektedir. Tabii ki kamu
sektdrunde bu alanda hem yatinm yapmak
hem de yeterli is gucl kaynagina sahip
olmak her zaman kolayca asilabilecek bir
engel olmamaktadir. Paydaslann degerli
verilerini banndiran belediyeler icin hizmet
devamliligini saglayabilmek adina siber
guvenlik yatinmlari son derece hayati 5nem
tasimaktadir.

Siber ataklar icin aldigimiz onlemler,
yapilan yatirimlar nelerdir?

Bu noktada kurumumuz her turld
platformda, hizla artan hizmet beklentisiyle
paydaslarimiza daha cok kanaldan hizmet
vermeye calisirken hizmetlerin kesintiye
ugramamast ve c¢ok degerli verilerin
korunabilmesini  hedeflemektedir.  Turk
Telekom’da DDOS, WAF, Paylasimli SIEM
gibi guvenlik hizmetlerinin yan sira Bulut
Yedekleme cdzUmleriyle de tesis ettigimiz
is ortakhg neticesinde cevik yaklasim
prensibini benimsemektedir.




Turk Telekom Siber Giivenlik Servis Katalogu

® Erisim Bagiml Giivenlik Hizmetleri

* DDOS Atak Onleme Paylasimli

* DDO57+ Giivenlik Hizmetleri
® Guvenlik Duvarn (Firewall)

e Aktif Savunma Sistemi (IPS)
* |cerik Filtreleme
® Antivirus

® Erisim Bagimsiz Guivenlik Hizmetleri

* Gelismis Tehdit Onleme (APT)
* Web Uygulama Guvenlik Duvan
® Paylasimli SSL VPN

Dedike Gilivenlik Hizmetleri

® Atanmis Siber Guvenlik Servisleri (NAC, PAM vb.)
e Ag ve Network Guvenlik Servisleri :
® Kimlik ve Erisim GUvenligi

® Butunlesik Tehdit Yonetimi (UTM)

® Ag Erisim Kontrolu (NAC)

* Veri Kaybi Onleme (DLP)

® Uc Nokta Guvenligi

® Siber Guvenlik Egitimleri

® Danismanlk Hizmetleri

----------------------------------------------------------------------------------------------------------------------------------------

Siber Gilivenlik Merkezi

e 7/24 Guvenlik Olay Izleme

® SIEM Danmismanlik

® Test ve Damsmanlik

® Guvenlik Cihaz Yonetimi

* SOAR

® DDOS Atak Simulasyonu

® Paylasimi SIEM

® Siber Atlas

* Altay Oltalama Simulasyonu
®* EDR+

----------------------------------------------------------------------------------------------------------------------------------------



Turk Telekom Siber Guivenlik Merkezi

? Tiirk Telekom
Siber Gilivenlik Merkezi Hizmetleri

: Siber guvenlik trendleriyle mucadelede teknolojilerin &nemi
kadar bu teknolojilerin yonetilmesi, isletiimesi ve 7/24
. izlenerek mudahale edilmesi de kritik parametreler arasinda
: yer almaktadir. Turk Telekom Siber Guvenlik Merkezi, strecleri,
teknoloijileri ve personelleri butunsel bir yaklasim ile bir organizasyonun genel
guvenlik durusunu yonetmek ve gelistirmek icin 7/24 hizmet vermektedir.

: Avrupali CERT/CSIRT topluluklan
tarafindan kabul gbéren Trusted
. Introducer

: (TR-CERT) ve TSE tarafindan
akredite edilmis Turk Telekom
: Siber  Guvenlik  Merkezinde
kurumlann gunluk operasyonlarin
. kolaylastirmak icin tek
. noktadan, ¢ok yonli ve SIEM
: markasi bagimsiz yapida global
. standartlarda sertifikalara sahip muhendislerimiz ile 7/24 Olay Yénetimi, SIEM
Danismanlik, Paylasimli Hizmetler ve Test Danismanlik servisleri sunulmaktadir.

Turk Telekom
Siber G’ ’ik Merkezi

LS




Turk Telekom Siber Guivenlik Merkezi

©

7/24 Givenlik Olay Yonetimi

7/24 glvenlik olay izleme hizmeti, izleme ve anomaly
analizi  yapilmaktadir. SIEM altyapist  kurulan
musterilerin usecaseleri 6zelinde olusan alarmalarn
7/24 izlenmesi, buradan olusacak alarmlann false/
positif analizi, olaylann gelismis incelenmesiyle
birlikte olay turunun belirlenerek kaynak tespitinin yapilmasi ve kdk neden
analizinin yapilmasini kapsamaktadir. 7/24 izleme ekibinde yer alan forensic
analistler tarafindan yapilan kok neden analizi sonucunda alinmasi gereken
aksiyon onerileri Turk Telekom glvencesiyle sunulmaktadir.




Turk Telekom Siber Guivenlik Merkezi

. Danismanlik Hizmetleri
A (8

SIEM Damismanlik Hizmetleri

SIEM Danismanlik hizmetleri, varliklann tespiti
ve siniflandinlmasi, envanter analizi yapilarak
uygun log kaynaklarnmin belirlenerek SIEM’e
entegre edilmesi, saldin analizleri yapilarak
korelasyon kontrolleri ve yeni korelasyon
yazimi, event mapping gibi calismalann
butinlnu olusturmaktadir.
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Test Danismanlik Hizmetleri

+ Sizma Testi
- DDOS Atak Simulasyonu
- Altay Oltalama Simulasyonu
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Turk Telekom Siber Guivenlik Merkezi

Paylasiml Hizmetler

Paylasiml SIEM

SIEM ihtiyaca olan ve ihtiyacini servis
olarak karsilamak isteyen musterilere yerli
milli Ureticiile paylasimb SIEM hizmeti Turk
Telekomtecrubesi, glivencesive kalitesiile
sunulmaktadir. Paylasimli SIEM hizmeti,
ag, donanim ve uygulamalar tarafindan
olusan loglann gercek zamanh olarak
normallestirilmesi ve iliskilendirilmesiyle
ilgili analizlerin  saglanmasi amacl
loglann merkeze toplanip korele edilmesi,
istinbarat verileriyle zenginlestirilmesi ve
7/24 izlenmesi ile hizmet suresi boyunca
yonetmeliklere uyumlu olarak loglann
saklanmasint kapsamaktadir.

SOAR ile Otomatik Miidahale

SOAR(GuvenlikOrkestrasyon,Otomasyon
ve Olay Mudahale)ile Otomatik Mudahale
hizmeti, organizasyonlarnn  glvenlik
tehdit verilerini ve farkli kaynaklardan
gelen olaylann toplanmasini saglayarak,
gelismis zeka ile glvenlik dizenlemeleri
yaparak, tehdit verilerini belli bir
otomasyona sokarak, toplanmis ve
onceliklendirilmis  olaylar  Uzerinden
yari ya da tam otomatik olay mudahale
sureclerinin yonetimini kapsamaktadir.




Turk Telekom Siber Guivenlik Merkezi

Siber Atlas ile istihbarat

Siber Atlasile istinbarat hizmeti, musteri verileriile ilgili temel ve
gelismis istinbarat verisi sunmaktadir. Temel paket kapsaminda
Yerel ve Global istihbarat kaynaklanndan toplanan 10C
verilerinin anlamlandinlarak guvenlik cihazlarint beslenmesi ve
platform Uzerinden tehdit istihbarati analizlerini; gelismis paket
iceriginde otomatize edilmis arayuzler ve siber guvenlik alaninda uzmanlasmis
analistlerin yaptigi kurum &zelindeki arastirmalar sonucunda elde edilen istihbarat
verilerinin raporlanmasini icermektedir.

Dark Web ve Marka Koruma ve

.....

Deep Web Takibi e T g istihbarat

Otomatik ve Manuel

Dolandincitikla
Zafiyet Tarama Miicadele
Istihbarati
Honeypot ile
Veri Toplama Sosyal Medya
Takibi

Veri ihlal Takibi




Turk Telekom Siber Guivenlik Merkezi

Tiirk Telekom
Siber Guivenlik Merkezi, Veri Guvenligi i¢in
7/24 Hizmetinizde!

@ Global standartlarda sertifikalara sahip alaninda uzman
E(\ﬁ kadromuz ile damsmanlik hizmetleri

Yerli ve milli teknoloji ile Paylasimhi SIEM hizmetinde
biitiinlesik gilivenlik ¢cozuiimleri

Y

SIEM, SOAR ve Siber istihbarat hizmetleriyle 360°
guvenlik yaklasim

\/

TSE ve Global sertifikalarla siirecleri akredite edilmis
merkezimizde test damismanlik hizmetleri

\/

\/



Kurumunuza 6zel teknolojik ¢6zimlerimiz
ile ilgili detayh bilgi almak icin

Turk Telekom satis yoneticiniz

veya 444 5 444 ile

iletisime gecebilirsiniz.

T rk Telekorﬁ":’

Degerli Hissettirir » >



