


Giris:

COVID-19 salgini ile birlikte calisma, iletisim kurma ve is yapis sekillerimiz hizla degisiyor.
Baz1 6zel sirketler, kamu kurumlan ve bankalar, calisanlann evden calismasini zorunlu
kilmaya basladi. Bircok calisan icin bu ilk kez yasanan bir deneyim, sirketler uzaktan
calismaya tum calisanlan ve sistemleri ile adapte olmaya calisirken hacker’lar da bu
durumu firsat bilerek siber saldin cesitlerini gelistiriyor.

Dunya, Koronavirus salgin ile mucadele ederken, siber saldirganlar, insanlann endisesini
ve merakint kotl amach yazilim yaymak ve zarar vermek icin kullamyor. Bu cogunlukla,
Koronavirusileilgili bilgi ve istatistiklerin bulundugu séylenen uygulamalara yonlendirilerek
yapiliyor.

E-posta ile gobnderilen ya da web sitesinde bulunan dosya ve baglantilar calistinldiginda,
saldirganlar zararl icerigi kullamci sistemlerine bulastirmis oluyor.




Giincel Global Tehditler

Siber saldirganlar kot amach yazihm yaymak icin son kullanici router’lan ele geciriyor.

Router’lara yapilan DNS saldinlan, bilgi calan kotu amach yazilim icerigiyle binden fazla
kurbam hedef aldi. Siber suclular, kurbanlan sahte Koronavirls uygulamalan tanitan
saldirganlann kontrolundeki sitelere yonlendirmek icin router cihazlanmn aciklanndan
yararlanarak DNS ayarlann degistiriyor.

Saldirganlann savunmasiz router’lan internetten arastinp, brute force (kaba kuvvet
saldinlan, hacker’lann bir hesaba erismek icin deneme yanilma yontemi kullanmasi) saldin
yontemi ile sifre glvenligini asmayi ve DNS IP ayarlanni degistirmeyi hedefledikleri ortaya
cikmustar.

Saldirganlar, router’lan ele gecirdikten sonra, DNS’te bulunan IP adreslerini degistirerek
kullanicilann girdikleri web sitesi adini, kendi denetimlerinde bulunan sahte sitelere
yonlendirebilirler. Bu sitelere ulasmaya calisan kurbanlara, daha fazla KoronavirUs bilgisi
(“indir” butonu araciligiyla) sunan bir uygulama yuklemelerini sdyleyen ve Dunya Saghk
Orgutu gibi davranan bir mesaj gosterilir. Bu butona tiklayan kullanicilar zararli yazilimi
bulastirmis olurlar.

Koronavirus (COVID-19) kimlik avi1 ve kotli amaclh yazilimlara karsi dikkatli olun!
Son doénemde siber suclulann bilgisayarlan enfekte ederek, uygulamalara giris ve

kisisel bilgilerin calinmasina neden olabilecek sahte e-posta ve SMS kimlik avi saldirilan
gondermek icin KoronavirUsten yararlandiklan gérulmektedir.

Kullanicilara génderilen SMS tabanl kimlik avi saldinsi, mesaj icerisinde “COVID-19
guvenlik hatti semptomlan ile ilgili yeni bir mesaj” oldugunu ve test yaptirabileceginiz
tesislerin yerini gdsteren bir mesaj icerigi ile kisilerin verilerini ele gecirme konusunda
ortaya ¢ikmis bir saldin seklidir.




Tokyo 2020 Olimpiyatlarr’na bilet satan siipheli alan adlan

Koronavirus pandemisi nedeniyle Tokyo 2020 Olimpiyatlar’nin acilisinda belirsizlik
yasandigi donemde, siber suclular etkinlikten kotu amach faydalanmanin yollanni
bulmak icin calistilar.

BuyUk spor etkinlikleri ve turnuvalar gibi kuresel ilginin merkezinde yer alan etkinlikler,
saldirganlar tarafindan kullanicilan kimlik avi dolandinaligi, kétd amach yazilim
kampanyalan ve kisisel ve 6deme aynntilannin ¢calinmasi icin kandirmak icin siklikla
kullanilir.

Alan adlanni kontrol ettigimizde asagidaki gibi tehlikeli gérdugumuz domain’leri sizler
icin siraladik.

tickets-tokyo2020[.Jcom
euro-2020-tickets[.]Jcom.
olympic2020tickets[.]com
eurosportstickets[.Jcom
ticketsmarketplace[.]Jco.uk
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Zoom’da yeni zero day

Pandemi doneminde, Zoom’un bilinirligi ve kullanimi oldukca artti, ancak ayn1 zamanda
sirketin guvenlik uygulamalarnna ve gizlilik vaatlerine daha fazla odaklanmaya yol acti.
Windows guvenlik sifrelerini calmak icin kotuye kullanilabilecek bir Zoom hatasi bulan
iki guvenlik arastirmacisinin yam sira, web kamerasina ve mikrofona dokunmak da dahil
olmak uzere Zoom kullamcisinin Mac’ini ele gecirmek icin kullanilabilecek iki yeni hata
daha bulundu.

Bu hatalardan yararlanan saldirganlar, kullanici bilgisayannin i¢c kisimlarina kalic
erisim elde edebilir ve bu bilgileri gizleyebilir, boylece kotui amach yazilim veya casus
yaziliim yukleyebilirler.

Zoom, Mac uygulamasini kullanici etkilesimi olmadan yuklemek icin “malware
(kotucul yaziim)” teknigi kullanir. Dusuk yetkili kullama ayncaliklanna sahip yerel bir
saldirganin, “root” olarak bilinen en Ust duzey kullanict ayricaliklarint elde etmek icin
Zoom yukleyicisine kotl amaclh kod enjekte edebilecegini buldu.

Bu temel seviyedeki kullanici ayncaliklan, saldirganin cogu kullanici icin genellikle
kapali olan temeldeki macQOS isletim sistemine erisebilecegi anlamina gelir ve bu
da kullamcinmin fark etmeden kotu amach yazilim veya casus yazilim calistirmasini
kolaylastinr.

ikinci hata ise, Zoom’un Mac’lerde web kamerasini ve mikrofonu nasil ele aldig
konusunda bir aciktan yararlaniyor. Siber saldirganlann, Zoom’a kétu amach kod
enjekte ederek Zoom’un sahip oldugu web kamerasi ve mikrofona erisim verebilecegi
gozlemlendi. Saldirgan, Zoom’u kotu niyetli kodunu yuklemek icin kandirdiginda,
kod Zoom’un erisim haklarindan herhangi birini veya tumunu otomatik olarak devralir
ve Zoom’un web kamerasina ve mikrofona erisimini saglar.

Son donemde yasanan saldirilardan dolay1 Zoom cesitli guncellemeler yayinlayarak
bu aciklan kapatmaya calisiyor. Zoom guncel degil ise Zoom’un web sitesi ya da
mobil uygulamasi Uzerinden guncelleme yapilabilir.
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Tiirk Telekom Kurumsal Giivenlik Servisleri Tarafindan Tespit
Edilen Vakalar

Aktif Savunma (IPS) servisinde tespit edilen vaka

IPS ag trafigini olasi bir saldin icin izler. Potansiyel olarak tehlikeli aktivite tespit ettiginde,
saldinyr durdurmak icin harekete gecer. Bu saldinlar genellikle koti amach paketlerin
engellenmesi, ag trafiginin engellenmesi veya baglantilann sifirlanmasi seklinde olur. IPS
olasi zararl etkinliklerle ilgili alarm da olusturabilir.

Bugunun IPS cozumleri genellikle bir saldinyr belirlemek icin farkl yontemler kullanir.
Imzaya dayali algilama, bilinen istismarlarin isaretlerini arar. Onceden tanimlanmis bir
saldin ile iliskili etkinlik buldugunda, saldiry1 engellemek icin harekete gecer. Bu tur
algilama, yalnmzca énceden tammlanmis saldinlan durdurabilmesi nedeniyle geleneksel
antivirus teknolojisine benzer.

Ataklarn tanimlamak icin diger bir yontem ise istatistiksel anomali temelli tespittir.
Bu teknigi kullanan bir IPS, mevcut ag etkinligini normal olanla karsilastirir. Bir
sapma buldugunda, bir uyan gonderebilir veya baska onleyici tedbirler alabilir. Bu
yaklasim ile sifinnc gun saldinlannin tespitine yardimci olurken false positive’leri
(yanilma payi1) beraberinde getirmektedir.

Sifinnci gln ataklarina karsi IPS tek basina yeterli degildir, bu nedenle APT servisi ile
birlikte kullanilmasi daha etkin koruma saglar.




« |IPS servisinde profili etkin olan musterileri baz aldigimizda, 2020 yilinin ilk ceyreginde
yaklasik 2,7 milyar IPS imzasi ile eslesen erisim oldugu gdzlenmistir.

» Tespit edilen imzalar kategorize edilip incelenmis ve bu inceleme sonucunda kritik
kategoride en fazla rastlanan tehdidin router cihazlanndaki aciktan faydalanarak
uzaktan kod enjekte eden bir zafiyet oldugu belirlenmistir.

Tespit edilen glivenlik acigi: Kimligi dogrulanmamis komut enjeksiyonu
Saldin vektori: Uzaktan kod calistirma

Tehdit: LAN’daki kimligi dogrulanmamis bir saldirgan tarafindan kullanilmasi
Bu zararlinin aktiviteleri:

« Ag trafigini gizlice dinlemek ve arka kapi1 acmak icin kurumsal switch’leri, load balancer,
router ve VPN gateway cihazlanni etkileyen iki kritik uzaktan komut enjeksiyon yontemi
ile zafiyet olusturmaktadir.

» Bu zafiyet saldirganlar tarafindan, yetkisiz uzak baglanti kurmak ve sistemlere komut
enjekte etmek icin kullanilabilir.

« IPS servisi ile bu aciktan faydalanmak isteyen tehditler tespit edilmis ve gerekli
aksiyonlar alinmstir.

Gelismis Tehdit Onleme (APT) servisinde tespit edilen vakalar

APT servisi alan bir banka musterimize gonderilen dosya incelendiginde asagidaki
sekilde zararl aktivite oldugu tespit edilmistir.

» SUpheli dosya incelendiginde saldirganlar tarafindan sizma islemlerinde kullanilan
duckdns* diger adiyla Dinamik DNS ile iliskili bir domain’e sahip oldugu gdzlemlenmistir.

« Supheli dosya calistinldiginda icerisinde bulunan komutun tetiklenmesi durumunda
saldirgan tarafindan daha énce olusturulmus olan “vbc.exe” zararli yaziiminin iliskili
URL Uzerinden indirilmesi saglanip, kritik kullanici verilerinin ele gecirilmesine yonelik
islemlerin gerceklestigi gbzlenmistir.

*Duckdns (Dinamik DNS): Kullanicilann statik bir IP adresine sahip olamadigi durumlarda
bu hizmeti dolayli yoldan almasini saglayan bir teknolojidir IP adresinizin Uzerine bir
hosting acar ve bu hosting’de sizin IP adresinizi sabitler.




Sandbox cihazinda yapilan incelemelerde diger bir zararli yaziimin ise, CORONOVIRUS
COVID-19 DOCUMENT _zip.arj isimli dosya ile mail olarak gdnderildigi tespit edilmistir.

Gonderen: “HASTALIK KONTROL VE YONETIM MERKEZI”

Konu: “COVID-19 GUNCELLEME //iSSUREKLILIGIPLANIDUYURUSU 2020 MART TAN
BASLAYAN”

EK: CORONOVIRUS COVID-19 DOCUMENT _zip.arj UZERINDEKI FARKINDALIGA
UYARI

Loki-bot olarak adlandinlan bu zararl yaziim sekli, cesitli uygulamalardan bilgi calmak
icin gelistirilmistir. Loki-bot en cok kullanilan web tarayicilarindan, FTP’den, e-posta
istemcilerinden ve virusli makineye yuklenen 100°Un Uzerinde yazilim aracindan bilgi
toplayan bir kdtu amach yazilimdir.

Bu yazilimi etkin hale getirmek icin Microsoft Office dosyasi veya arsiv dosyasi gibi
e-posta eklerinin acilmasi gerekir. Daha sonrasinda zararl icerisinde bulunan sunucu
ile iletisime gecerek arka kissimda zararli dosyalar sunucudan indirilerek cekilir ve artik
sistem Loki-bot’'un amaci dogrultusunda islem yapmaya hazir hale gelir.
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icerik (URL) filtreleme servisinde tespit edilen vaka

Icerik filtreleme tarafinda kurum agindan disariya dogru olan web trafigi, yaklasik 60-80
kategoride siniflandinlan milyonlarca web sitesinin bir listesini iceren URL filtreleme veri
tabaniyla karsilastinr ve aksiyonlar alinir.

USOM belirli araliklarla zararli baglantilan iceren listeler paylasmaktadir. Gelen
ihbarlarla, tarama sistemleriyle zararli URLleri tespit edip belirli formatlarla bildirimler
gerceklestiriyor. IT calisanlan ya manual yontemlerle ya da dinamik listelerle bu IP’leri
guvenlik duvarlannda, guvenlik profillerinde engelliyorlar. Next Generation Firewall
cihazlarnmizin web filtreleme profilleri USOM listeleriyle entegre calismaktadir.

USOM’un paylasmis oldugu zararli URLler listesindeki linklerden en cok tiklama alan
adres dw.cbsi.com domain’idir. Bu domain ile iliskili IP adresine (64.30.230.22) ait
onceden 10 farkl passive DNS adresi oldugu gozlemlenmistir. Totalde dw.cbsi.com
domain adresinin sahip oldugu IP ile iliskili bircok zararli yazilimin banndinldig: tespit
edilmistir.

Uzaktan GCalisma Donemine Uygun bir Tiirk Telekom Siber
Giivenlik Coziimu Olarak “Gelismis Tehdit Onleme (APT)”

Filtrelenen Antivirus  IPS i Cografi ve marka yedekli altyap
Trafik
7/24 Yonetim ve profesyonel raporlama
Sandbox
Zero day ataklara karsi proaktif koruma

Diger giivenlik ¢ozlimleriyle biitiinlesik calisma




Oltalama saldinlannda énemli bir artisin yasandig1 bu donemde sirketler calisanlanni
korumak icin sandbox cozumlerine ihtiyac duymaktadir fakat COVID-19’un yaratmis
oldugu etki nedeniyle tedarik strecinde yasanan aksamalar ve kurulum icin lokasyonda
bulunma gerekliligi bu ihtiyacin 6telenmesine neden olabilir.

Turk Telekom’un omurgadan sunmakta oldugu APT servisiile hizl devreye alim ve kurulum
kolayligindan yararlanarak sistemlerinizi oltalama saldinlan ve sifinna gun ataklanna
karsi koruma altina alabilirsiniz. APT, ayni zamanda antivirus ve IPS servisleri ile entegre
calisarak ihtiyacimz olan hizli ve esnek ¢c6zUmu sunmaktadir.

APT servisi erisim bagimsiz sunulmaktadir, farklh operatorden hizmet alan internet
musterileri de Turk Telekom APT servisinden aylik 6deme modeli ile yararlanabilir.
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> Gelismis Siber Tehdit Onleme Hizmeti

Kurumlara yapilan bilinmeyen ataklan tespit eder ve bilinir hale getirir. }

GUNnUmUzun gelismis siber saldinlann ya da zero day ataklanni tespit eder. }

‘ Threat Intelligence bulutu sayesinde dunyanin herhangi bir yerinde tespit
' edilen ataklan anlik olarak paylasir ve imza veri tabanina ekler.

Gelismis Tehdit Onleme Hizmeti, diger hizmetlerden en az biriyle birlikte
verilmesi gereken premium bir hizmettir.
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Gelismis Tehdit Onleme Nasil Calisir?

Internet Uzerinden indirilen dosyalan inceler ve analiz eder. }
Zararl oldugunu tespit ettigi dosyalarin indirilmesini onler. }
Sandboxing (Denetleme Ortamn), Siber istihbarat, Raporlama }
Tum atak vektorleri icin koruma: Email, web trafigi, anlik mesajlasma }
Desteklenen dosya tipleri: PDF, EXE, APK, Microsoft Office, ZIP/RAR, }
JAWA, FLASH

11311!!1'

Desteklenen isletim sistemleri: Microsoft Windows XP, Microsoft Windows 7,
Mac OSX, Android, Linux




Kurumumuza ozel teknolojik ¢oziimlerimiz
ile ilgili detayli bilgi almak icin

Turk Telekom satis yoneticiniz

ile iletisime gecebilirsiniz.




