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Vaka trendleri: Tiirk Telekom siber giivenlik servisleri
tarafindan tespit edilen tehditler

2020 Ceyrek Bazh Vaka Trendleri
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Globalde Yasanan Siber Saldinlar
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Yerel Etkileri Bulunan Tehditler

“Toplu Tasima Belgeleri.xls” Zararli Dosya incelemesi
COVID-19 salgimm nedeni ile sehirlerarasi seyahat
kisitlamasi ve seyahat izin belgesi gundemi konusulurken,
“Toplu Tasima Belgeleri.xsl” adinda bir zararli yazilimin
saldirganlar tarafindan oltalama amaa ile kullanildigi
tespit edilmistir. Son dénemde, oltalama saldirilarinda “xls,
docx, pdf” uzantih dosyalann kullaniminin yayginlastigi
gozlemlenmektedir.

“xsl” uzantih belge Turk Telekom APT servisi tarafindan
analiz edilmis ve dosyanin icerisinde yer alan URL
adresine kullanicilann istekte bulunmasi halinde, saldirgan
tarafindan olusturulan komutun ilgili sistemlere yerlesmesi
icin tasarlandigi anlasilmistir. Zararli davranisin tespit edilmesi Uzerinde Tiirk Telekom
Antiviriis ve icerik Filtreleme servisleri tarafindan engellenmistir.

Dosya HASH Bilgisi:

“ Toplu Tasima Belgeleri.xls “

MD5 edb7b61f93ab49ef35d1924d2495e06b
SHA-256fc93592b044f73f95690e28f79990e53016335e4d10dfe2368a09ded2e58d85a




Global Etkileri Bulunan Tehditler

loT Cihazlarin1 Hedefleyen Yeni Kotii Amach Yazilim - Kaiji

“Kaiji” olarak bilinen yeni bir Linux kotu amach yazilim turd, SSH kaba kuvvet saldirilan
yoluyla nesnelerin interneti (IoT) cihazlannm hedefliyor. Intezer glvenlik firmasinin
arastirmacilan, loT cihazlarnni ve sunuculanni SSH kaba kuvvet teknikleri ile hedefleyen
botnet’i gézlemlediklerini ve Nisan ayinda bu Linux kotu amach yazilima rastladiklarnm
acikladr.

“Kaiji” olarak adlandinlan tehdidin, saldin islevlerinin cogunu acik kaynakli ve bilinen
kotu amaclh yazilim kodlan ile turetmedigi icin diger loT botnet’lerinden farkl oldugunu

belirttiler. Bu zararli yazihmi yayan saldirganlann, Kaiji’'yi nadir bir programlama dili
olan Golang kullanarak sifirdan yazdiklarint acikladilar.

ssey

yi diger dijital tehditlerden ayiran tek sey programlama dili degildi. Intezer,
nin kok kullaniciyr 6zel olarak hedeflemek icin SSH kaba kuvvet tekniginin
kullanimina tanik oldu. Bu tur saldinlar yalnizca yetkili kullanicilara verilen ag erisim
yetkilerinin kullanimi ile mumkundur. Bu nedenle kotu amach yazilimin, bulastig
kaynaklan bot’'a donustlrerek saldirganlar tarafindan DDoS saldinlan icin de
kullanilmasina olanak vermektedir.
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3- Suipheli IP Adresleri

104[.1152[.]52[.]18 223[.]711.]167[.]166 80[.182[.]77[.]214
109[.]70[.]100[.]32 27[.]15[.1124[.]10 80[.]82[.]77[.133
128[.]14[.]209[.]154 27[.]115[.]124[.]9 82[.]221[.]105[.]7
128[.114[.]209[.]226 34[.]235[.]123[.]193 88[.1218[.]17[.1114
128[.]14[.]209[.]234 34[.]243[.]174[.]205 89[.]248[.]167[.]131
128[.]14[.]209[.]242 45[.]95[.1168[.]197 89[.]248[.]168[.]223
138[.]99[.]216[.]112 52[.]167[.]219[.]1241 89[.]248[.]168[.]62
156[.]96[.]119[.]148 71[.16[.]147[.]1254 89[.]248[.]171[.]97
156[.]96[.]156[.]39 80[.]82[.]77[.]214 89[.]248[.]174[.1151
156[.]96[.]58[.]108 82[.]221[.]105[.]7 89[.]248[.]174[.]1215
162[.]243[.]135[.]174 91[.]199[.]118[.]138 89[.]248[.]174[.]219
162[.]243[.]136[.]153 94[.]102[.]49[.]190 91[.]199[.]118[.]138
162[.]243[.]136[.]201 18[.]70[.]13[.N 92[.118[.]37[.]64
162[.]243[.]138[.]145 162[.]243[.]138[.]182 94[.]102[.]49[.]190
162[.]243[.1138[.]174 162[.]1243[.1143[.]210 95[.]111[.]231[.114
162[.]243[.1138[.]179 185[.]234[.]1218[.]239 96[.]127[.1169[.]2
162[.]243[.]138[.]186 37[.]49[.]226[.]245 195[.]62[.]32[.]200
162[.]1243[.]138[.]190 51[.]15[.]80[.]14 198][.]120[.]103[.]178
162[.]243[.1139[.]116 62[.]210[.]37[.182 199[.]34[.]228][.]59
162[.]243[.1139[.]142 78[.1188[.1119[.]233 207[.1180[.]220[.]254
162[.]243[.]139[.]48 80[.]82[.]77[.]240 208[.]91[.]109[.]50
162[.]243[.]140[.]109 37(.]49[.]226[.]250 208[.]93[.]152[.]20
162[.]243[.1142[.]247 37(.]49[.]230[.]180 208[.]93[.]152[.]30
162[.]243[.]143[.]109 38[.]39[.]232[.]172 209[.]126[.]1[.]2
162[.]243[.1143[]11 45[.]125[.]65[.]74 213[.]217[.]0[.]184
162[.]1243[.]144[.]244 45[.]141[.187.]4 223[.]711.]167[.]166
162[.]243[.]144[ )4 45[.]143[.]220[.]122 23[.]254[.]128[.]8
162[.]243[.1144[.]44 45[.]14[.144[.]1242 2[.156[.]176[.]34
162[.]243[.1144[.]57 45[.]14[.145[.]2 27[.]15[.]124[.]10
162[.]243[.]145[.]55 45[.]148[.]10[.]62 27[.]115[.]124[.]9
167[.]172[.1179[.]39 45[.]148[.]10[.]93 27[.134[.]30[.]58
173[.]212[.]1225[.]214 45[.]227[.]1254[.]30 31[.]155[.]76[.]231
185[.]142[.]236[.]34 45[.]56].]78[.]64 34[.]235[.]123[.]193
185[.]142[.]41[.]223 45[.]95[.1168[.]197 34[.]243[.]174[.]205
185[.]156[.]73[.164 47[.]57[.186[.]202 35[.]208].]6[.]125
185[.]172[.]111[.]206 51[.]89[.]1234[.]101 370.1187[.]152[.]1112
185[.]1172[.]111[.]210 52[.]167[.]1219[.]241 37[.]230[.]116[.]62
185[.]234[.]216[.]198 61[.1147[.]103[.]136 37[.]49[.]226[.]161
185[.]234[.1218[.]174 62[.1171[.]160[.]189 37[.149[.]226[.1227
185[.]234[.]218[.]1239 66[.]240[.]1236[.]1119 37[.149[.1226[.]1236
192[.]241[.]209[.]175 71[.16[.]147[.]1254 1
195[.]3[.]146[.]114 71[.16[.]199[.]123
195[.]54[.]160[.]130 771.1247[.]110[.]30 Not: Cihaza ekleme yaparken Word
209[ 11261112 781128 113[.16 ig.erisir?d.e ctrl+h kombinasyonu ile [] >
.islemini yaparsaniz eklemede kolaylk
213[.]217[.]O[.]184 78[.]138[.]1961.]3

saglayacaktir.




Gelisen siber saldirilara karsi etkin koruma:
Turk Telekom Siber Giivenlik Servisleri

Turk Telekom olarak her gecen gun gelisen ve cesitlenen siber saldirnlara karsi
ihtiyacimiz olan korumayi, uzman kadromuz ve guclu altyapimiz ile her olcekteki
kurumsal mdusterimizin hizmetine sunmaktayiz. Her sayida farkli Grin & servis
iceriklerine yer verecegimiz siber bulltenin bu sayisinda servis katalogumuzdan, L7
DDQOS atak 6nleme ve DDOS atak simulasyonu servis detaylarini bulabilirsiniz.

L7 Inline DDOS Atak Onleme Servisi

Tum DDOS Ataklari Ayni Degil..

DDOS Atak Onleme Paketi

L7 Inline Koruma Paketi

— o —

Turk Telekom L7 Inline Koruma Onprem Coziimler

Tum ME hizlanna karsilik bir koruma Onprem kutu kapasitesi Arbor’da en

kapasitesi tahsis edilir. klicik 500 MB, A10’da is 5 GB’dir.
Capex maliyeti olusmaz. Aylik . Kurulum, bakim ve destek icin ek opex,
6deme modeli ile hizmet alinabilir. lisans icin capex maliyeti olusur. :

. Yonetimi alaninda uzman Turk Telekom
. teknik ekibi yapar ve uygulamalanmz ;



DDOS Atak Simiilasyonu

DDQOS ataklan web siteleri, e-posta sistemleri, online
odeme sistemleri gibi internete acik platformlann
karsilayabileceginin daha Uzerinde sahte yogunluk
yaratilmasi ya da hedef sistemin kaynaklannin yliksek
oranlardatuketilmesiile servislerin yayininiengellemek
ve islevsiz kilmak icin gerceklestirilen siber saldinlardir.

Kurumlar hem kendi hem de servis saglayici network’lerine yatinm yaparak L3, L4 ve/
veya L7 tiplerindeki ataklara kars1 onlem almaktadirlar. Bu noktada yapilan yatinmlarnn
saldirilara karsi ne oranda koruma sagladigi noktasinda test ihtiyaci dogmaktadirr.

Turk Telekom bu ihtiyac hedef alarak Siber Guvenlik alanindaki tecrubesiyle kendi
DDOS atak simulasyon platformunu olusturmustur. Bu platform ile kurumlara DDOS
ataklarnnin tespiti ve cevap yeteneklerini belirleyerek olgunluk seviyesini élcimleme
imkani sunmaktadir.
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Siber Sozluk

HASH Degeri:

Dosyalarin kendilerine 6zel parmak izleridir. Hash degerine gbre dosyada degisiklik
yapilip yapilmadigini, dosyanin duzgun bir sekilde bilgisayarnniza inip inmedigini
kontrol edebilirsiniz.

Oltalama Saldinsa:

Internet tarihinin en eski ve en etkili saldin turlerinden biridir. Bu saldin turunde genel
olarak kurbanlarn e-posta hesaplarna hediye, indirim veya benzeri cezbedici sahte
iletiler gdnderilerek parola, kimlik bilgisi ya da hassas verilerin calinmasi amaclanir.

Iletilen e-posta mesajlarindaki zararl baglantilar tiklandigi zaman kurbanin av olmasi
saglanabildigi gibi e-postalar ile birlikte ek olarak gonderilen virusli dosyalarin
calistinlmasi ile kurbanlann bilgisayarlan saldirganlar tarafindan ele gecirilebilir.

SSH Kaba Kuvvet Saldinsi:
Brute force saldirnisi olarak da gecen bu yontem hackerlarin herhangi bir kullanici
hesabina erismek icin deneme-yanilma yontemi kullanmasina denir.

Bot:

Bilgisayar veya yazilimlar Uzerinde herhangi bir aktiviteyi yerine getirmekten sorumlu
olan otomatik calisan yazihmlardir. Botlarin temel amaci insanlar taklit ederek, insan
aktvitelerini kendi baslanna daha hizli sekilde gerceklestirmeleridir.

Ele gecirilmis olan bilgisayarlar saldirganlar tarafindan verilen komutlan uygulamak
uzere kullanilabilir. Bu cihazlara bot (zombi bilgisayar) denilmektedir.

Botnet:
Saldirganlar tarafindan ele gecirilmis zombi cihazlar agina botnet denir. Botnet'ler
saldirganlann komutlanni uygulayarak yuksek hacimli DDOS saldinlanna neden olabilir.
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Kurumumuza 6zel teknolojik ¢ozimlerimiz
ile ilgili detayl bilgi almak icin

Turk Telekom satis yoneticiniz

ile iletisime gecebilirsiniz.
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