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Gelisen teknolojiler ile birlikte siber saldirlarin cesitlendigi ve saldirganlarin
donemin aciklarina uygun farkli atak vektorlerini tercih ettigi gorililmektedir. Bu
ataklar bazen biiyiik sirketleri hedef alan ve ses getiren saldirilar olarak karsimiza
¢ikarken, bazen de bireysel kullanicilan, klicik ve orta olcekli isletmeleri hedef
alan ve bircok kisinin saldin gerceklestikten ¢cok sonra fark edebildigi ataklar olarak
karsimiza ¢ikmaktadir.

internet lizerindeki islem hacminin her gecen giin artmasi ve dijitallesmedeki
hizli gelisiminin bir sonucu olarak, siber gilivenlik her 6lcekteki sirketin, sirket
calisanlarinin ve bireysel kullanicilarin da 6nemsemesi gereken bir konu olarak
karsimiza ¢ikmaktadir. Bu nedenle, farkindalig: arttirmak ve siber tehditlere karsi
gluncel kalmak amaciyla hazirladigimiz biiltenin bu sayisinda saldirganlarin en sik
kullandig1 atak vektorlerinden bazilarin ve bu saldirlara kars1 ¢6ziim onerilerimizi
bulabilirsiniz.
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Siber Atak Vektorleri

P 1. DDOS Ataklari— “NTP Amplifikasyon Saldiris1” ‘
NTP amplifikasyonu, saldirganin hedeflenen UDP trafiginiasmakicin N\
genel olarak erisilebilir A& Zaman Protokolt (NTP) sunuculanndan '

yararlandig bir tur Dagitilmis Hizmet Reddi (DDoS) saldinsidir.

NTP istemcisi, NTP sunucusuna kendi saatini ekleyerek bir istek

gonderir. NTP sunucusu kendi zamani ve paketin geri gonderildigi

zaman bilgisini NTP istemcisine doner. Bu islem sonucunda, NTP istemcisi NTP
sunucusunun saati ile kendi saati arasindaki zaman farkin1 hesaplayabilir. Cogu ag
ortaminda yerel cihazlann saati yerel bir sunucuyla senkronize edilir. Yerel sunucu ise
saatini glvenilir internet NTP sunuculanyla senkronize eder.

Saldirnn Aciklamasa:

NTP amplifikasyonu aslinda bir tir yansima
saldinsidir.Yansimasaldirilan, birsunucudan
sahte bir IP adresine yanit verilmesini icerir.
Saldirgan, sahte IP adresine sahip bir paket
gonderir ve sunucu bu adrese yanit verir.

DNS amplifikasyon saldinlarinda genellikle

sorgu boyutu cevap boyutunun 70 katidir.

Bir NTP amplifikasyon saldinsinda ise

bu oran 20 kat, 200 kat ya da daha fazla

olabilir. Bu da guncellenmemis ve zafiyete
acik NTP sunucularnnin listesini elde eden saldirganin kolayca yikict boyutta yuksek
hacimli bir DDoS saldinsi olusturabilecegi anlamina gelir.

NTP Amplifikasyon Saldiris1 Nasil Calisir?

DDoS saldinlannnda saldirganin  amac  buyuk
miktarda ag trafigi yaratarak, hedef sistemlerin
karsilayabilecegindendahafazlasaldirnolusturmaktir. \ l
Normalistekleri kullanarak bunu basarmak genellikle
mumkin degildir bu nedenle saldirganin hedefe
istek gonderen cok sayida makineyi kontrol etmesi
gerekir. DDoS saldinlan icin kullanilan en yaygin ve
en etkili tekniklerden biri yansitma / buyutmedir.
Saldirgan cok sayida yaniti kurbana yonlendirebilirse,
az kaynakla cok zarar verebilir. DNS, SNMP v2 ve NTP
gibi guvenlik aciklarina sahip birden cok protokol ve
protokol uygulamasi vardir. DNS, NTP gibi sunucular yuksek amplifikasyon faktori
nedeniyle saldirganlar tarafindan daha cok tercih edilmektedir.
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NTP Reflection Attack
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Cogu yansima ve yukseltme zayifigindan yararlanmak icin saldirganlar sahte IP
kullanmaktadir. Aksi durumda NTP sunucusundan doénen yuksek hacimli cevap
saldirgana geri iletilir.

“NTP monlist” komutu kullanarak bir agdaki monlist 6zelligi aktif olan diger NTP
sunuculan da tespit edilebilir. Agin1zda herhangi bir NTP sunucusu varsa ya da yoksa
asagidaki maddeleri uygulayarak guvenlik korumanizi arttirabilirsiniz:

NTP sunucusu bulunuyorsa:

- NTP monlist komutu devre dis1 birakilmalidir.

- NTP sunucusu bir glvenlik acigi tarayicisiyla taranir ve glvenlik acigi algilanirsa NTP
sunucusu icin gerekli guncellemeler saglanmalidrr.

NTP sunucusu bulunmuyorsa:

- Sistemlerinize gelen NTP trafigini izlenmelidir.

- Zaman senkronizasyonu gerekmiyorsa internete bakan varliklarinizdaki UDP 123
portu kapatilmalidir.

Her iki durumda da NTP amplifikasyon saldirilarina karsi1 ISP seviyesinde DDoS Atak
Onleme c¢éziimleriyle koruma saglanabilir.
o
A

2020 iicuincii ceyreginde Tiurk Telekom Anti-DDOS
servisi tarafindan tespit edilen DDoS alarmlarinin
%17’inin NTP Amplifikasyon tipinde oldugu
goriilmiistiir.

g
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P 2. Zararh Yazilimlar

«Dekont.xls » Zararli Dosya incelemesi

Supheli dosya, icerisinde Excel 4.0 macrolarina (XML) sahip
olup, dosya calistinldiginda otomatik olarak zararli aktivite
gerceklestiren bir kod icerdigi saptanmistir. Detayli olarak
analiz sonuclanna gore asagidaki bulgulara rastlanilmistir:

1- URLin tehdit istihbarati kaynaklannda C&C |OC IP’lerinden biri oldugu
gorulmustur.

2- Zararli yazihmin daha sonra standart olmayan port 8808 araciligiyla
[185.140.53.48 IP adresine sahip sunucu ile iletisime gectigi saptanmistir. ilgili IP
adresi ile iliskili bircok zararli yazihmin oldugu ve bu IP adresine sahip domain
kayitlannin oldugu tespit edilmistir.
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) 3. Web Uygulama Ataklar

Kimlik Bilgisi Doldurma (Credential Stuffing), saldirganin
guvenligiihlaledilmiskimlik bilgileriniweb uygulamalarnnda,
oturum acma sayfalanna enjekte ederek kullanic
hesaplarna erisim saglamaya calistigi bir saldin ¢esididir.
Saldirganlar genellikle bu bilgileri populer web sitelerine
saldin baslatmak amaciyla toplamaktadirlar.

Bu saldinlarda, bilgisayar korsanlan veri inlalleri veya baska
yollarla sizdinlan kimlik bilgilerini alir ve ardindan bu kimlik
bilgilerini bir kullanicinin diger hesaplarinda oturum acmak
icin kullanmayr amaclarlar. Veri ihlalinden elde edilen
kimlik bilgileri bankacilik sitesi gibi baska bir sitede yeniden
kullamlirsa, saldirgan kullanicinin banka hesabina erisim saglayip islem gerceklestirebilir.
Yapilanarastirmalar kullanicilann % 83’Unun birden fazla sitede ayni sifreyi kullandigini
ortaya ckarmistir.

Kimlik bilgisi doldurma saldirisi, 2018’de
30 milyar deneme kaydetmesiyle oldukca

yaygin bir saldin tluru haline gelmistir.
Bugilin ise, saldin sayilarinin her gun ortalama
115 milyon denemeye ulastigi gorulmektedir.

Genellikle kaba kuvvet saldinlarn ve kimlik bilgisi saldinlarinin ayn oldugu dusunalar
ancak kimlik bilgilerini doldurma daha farklidir. Kaba kuvvet saldirlar, bazen genel
parola onerileriyle birlikte rastgele karakterler kullanarak deneme yanilma yontemi
ile parolalan tahmin etmeye calisir. Kimlik bilgisi doldurma saldinsinda ise daha
onceden ele gecirilmis kimlik bilgileri kullanilarak saldin gerceklestirilir.

Kimlik bilgilerini doldurma saldirilannin tespit edilmesi ve engellenmesi cok daha
zordur. Cunku bunlar, tek bir hesap icin tekrarlanan oturum acma girisimlerinden
ziyade cok sayida farkl hesapta oturum acmaya yonelik dagitilmis girisimleri icerir.

Kimlik Bilgisi Doldurma Saldinlan icin 6neriler:

- Kullanilmayan cevrimici hesaplann kapatilmasi ya da silinmesi
- Aktif hesaplarda ayni parolanin kullanilmamasi

- Guvenli bir sifre kullanilarak dizenli olarak degistirilmesi

- Iki faktorlu kimlik dogrulamanin etkinlestirilmesi

Web sitenize yonelik bu tiir saldirilardan korumak icin
Tuirk Telekom WAF servisinden faydalanabilirsiniz.



Tiirk Telekom Uriin ve Servisleri

P 1. Tiirk Telekom WAF
(Web Uygulama Giivenlik Duvari)

Web uygulama guvenlik duvan(WAF), web uygulamalannda
glvenlik tehdidi olusturabilecek, erisilebilirligini etkileyecek zararh
iceriklere ve web sitelerindeki aciklara karsi koruma saglayan bir
servistir. Uygulama katmaninda gorev alir ve son kullaniciile web
sunuculan arasinda olusan iletisimi dinleyerek otomatik ya da
kurumlara 6zel tanimlanan kurallar kapsaminda filtreleme, diuzeltme yapar ve glvenlik
tehditlerini engeller.
Web Uygulama Guvenlik duvan, karmasiklasan web trafigi Uzerinde detayli inceleme
yaparak anormal trafigi engellemeye yarayan teknolojidir. HTTP/HTTPS/SOAP/XML/
Web servisleri Uzerinde detayli paket incelemesi yaparak zararli istekleri bloklamak
icin kullanilan bir aractir.
Acik web uygulama guvenligi projesi anlamina gelen OWASP, guvensiz yazilimlann
olusturdugu problemlere karst mucadele etmek icin kurulmus bir topluluktur.
OWASP1n listesine gore web uygulamalarinda bulunan zafiyetlerinden birkaci su
sekildedir:
- SQL Injection; Kod enjeksiyon saldirilan, kullanicilardan gelen datalarin kontrol
edilmeden komutlarda veya veri tabani sorgularinda kullanilmasiyla meydana gelir.
- CrossSiteScript; CrossSiteScripting,saldirganinzararlikodlanniwebuygulamasina
dahil etmesidir, bu kodlar uygulamayi ele gecirmeye kadar gidebilir.
- Cross Site Request Forgery; CSRF aciklan, gelen taleplerde oturum kontrolu
yapilmasinin unutulmasi nedeniyle gerceklesir.
- Broken Authentication and Session Management; Web uygulamasi, kullanicilan
tanimlamakicinolusturdugusession|ID’lerinicleartextveyakolaykinlarbilirbirsifreleme
ile olusturuyorsa meydana gelen bir zafiyettir.
- Insecure Cryptographic Storage; Veri tabani sistemlerinde, hassas bilgilerin
sifrelenmeden tutulmasi durumunda olusmaktadir.
- Using Components with Known Vulnerabilities; Bilinen guvenlik aciklarnna sahip
bilesenlerikullananuygulamalarve API'ler,uygulamasavunmalannizayiflatabilirve
cesitli saldirilara kap1 acabilir.

Turk Telekom WAF hizmeti, global ve yerli ¢cozimlerle hem cografi hem de marka
yedekli yapisiile ilk andan itibaren uygulamalarinizi siber saldirilara karsi korumaktadir.

Gelismis Miisteri
Portali

7/24 Web El

Uygulamalarinin -_—

) Esnek Kapasite
Izlenmesi

Planlamasi

XML/JSON Firewall,
Gelismis Yiik Dengeleme,
Sandbox destegi gibi birgok
/ ozellikle katmanh koruma

OWAPS Top 10 (\) Erisim Bagimsiz
Giivenli SSL Sonlandirma Topoloji

Proaktif Kural
Yonetimi
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P> Tiirk Telekom WAF (Web Uygulama Giivenlik Duvari)

Turkiye'nin ilk yonetimli WAF hizmetini sunan servis saglayicisi
olarak musterilerimize;

Yonetimli ve yonetimsiz alternatiflerle uygulama guvenligi
sunmaktayiz.

Gelismisyuk dengeleme, dosya zararliyazilim taramasi, Owaps
10, ve global tehdit istinbarati gibi bircok entegre ozelligin yam sira
yOnetim portali ve anlik raporlama imkani da saglamaktayiz.

Erisim bagimsiz sunulan WAF servisinde, uygulama trafik boyutuna gore
Ucretlendirilen esnek ve uygun aylik tarife modeli ile bu hizmetten faydalanabilirsiniz.

P> 2. McAfee Total Protection ile U¢ Cihaz Giivenligi

Tiirk Telekom Mcafee Total Protection hizmeti antivirus, glvenlik duvan, spam filtresi, kotu
amach URL engelleme, dosya sifreleme, parola yoneticisi, glivenli dosya silme, uygulama,
web performansiartincilarve temel kimlik hirsizligrkorumasiiceren gelismis glvenlik paketidir.
Sifinncl gun kott amach yazilim saldinlanna karst Total Protection, saldinlan tespit eder
ve engeller. Turk Telekom mobil ve internet musterilerine
sunulan Mcafee Total Protection ile PC, MAC, akill telefon
ve tabletleri icin mutlak guvenlik korumasi saglar.

Dunya capinda 325 milyon cihazi koruyan Mcafee Total 10
Protection; AV-TEST’in performans degerlendirmesi 6/6 1 McAfee

dir ve Windows, Android, MacOS ve |OS isletim sistemleri Protection
icin uyumludur.

Ozellikler:

Zararh yazihmlan algilar Yeni tehditleri aninda analiz ederek milisaniyeler mertebesinde engelleme

Hizli ve etkin virls, zararli yazilim ve casus yazilim taramalanyla

IV Gl STDET T en az duzeyde kesinti ile calisma

Kesintisiz tarama Otomatik taramalar ve glincellemeler bilgisayar bosta iken yapilir.

Akilli uyanlarla giivenlik durumunu Kullanimi kolay, uyan sistemleri ve anlasilmasi ile 6nemli triin uyanlan
kolay yonetme saglar.

Site Advisor ile webde daha glivenli Olasi zararli web sitelerini tamima 6zelligi sayesinde daha glivenli internet
gezinme aramasi, gezintisi ve alisverisi saglar.

QuickClean ile daha saglikh
bilgisayar

Shredder ile dijital dosyalan Shredder araciyla dijital dosyalan daha sonra erisilmesini engellemek icin
tamamen ortadan kaldirma parcalar.
Anti-spam ve e-posta koruma Gelismis SPAM tanima ozelligi ile gelen kutunuzdaki tikanmalar onler.

Gelismis Ebeveyn Denetimleri ile
Cocuk Koruma

QuickClean ile performansi etkileyecek gereksiz dosyalan kaldirr.

Gelismis Ebeveyn Denetimleri ile Cocuk Koruma saglar.




Tehdit istihbarat: Verileri

P> 1. Siipheli IP Adresleri
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Siber Sozluk

NTP Protokolii:

NTP protokolu, internete bagh olan cihazlann saatlerini senkronize etmek icin
kullanilmaktadir.

Monlist Komutu:

Bu komut ile istekte bulunan makineye, sorgulanan sunucuya baglanan son makinelerin
listesi gdnderilmektedir.

NTP Amplifikasyon:

NTP amplifikasyon saldirisi, DDOS saldin turlerinden biridir. saldirganin NTP (Network
Time Protocol) sunuculanni kullanarak hedef sistemin bant genisligini tiketmeye
yonelik yapilir. Bu saldirlar yansima saldirnsi olarak da adlandirilir.

C&C:
Komuta ve kontrol merkezi. (Command and Control)

10C:
Inversion of control, kontrolun tersine cevrilmesi yani tersine muhendislik icin kullanilan
yontemleri ifade etmektedir.
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